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1 PREPARATION DE L’ENVIRONNEMENT VIRTUEL
ET RESEAU

1.1 Création des réseaux virtuels

Préparation du terrain dans VMware en créant 4 réseaux distincts (Hote uniquement). Il y
aura un réseau de production et un réseau d’administration pour chaque site (Paris et Lyon).

FIGURE 1 — Configuration des 4 réseaux (VMnet) dans 'éditeur VMware

1.2 Création des machines virtuelles

Création de 10 VMs réparties sur les deux sites. Le serveur RRAS fait exception : il doit

disposer de 4 cartes réseau virtuelles car il fera office de passerelle pour faire communiquer les
réseaux Admin et Prod.
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x

FD RRAS-Lyon (192.168.11.10-192.168.12.10-192.168.21.10-192.168.22.10)

6.11.10-192.168.12:10-192.168.21.10-192.168.22:10)

FIGURE 2 — Paramétres matériels du routeur RRAS (4 cartes réseau)

1.3 Installation du systéme d’exploitation

Installation de Windows Server 2025 sur les 8 serveurs de U'infrastructure (I’OS client Win-
dows 11 sera installé plus tard).

4 Programme indows Server

Sélectionner I'option d'installation

Installez

© Installer Windows Server

FIGURE 3 — Installation de Windows Server 2025

2 CONFIGURATION DU CONTROLEUR DE DOMAINE
(DC1)




Tamalou - Service Informatique Documentation Technique

2.1 Configuration IPv4 de DC1

Attribution de ’adresse statique 192.168.12.1/24 a4 DC1. La passerelle par défaut pointe
vers le futur RRAS (192.168.12.10) et le DNS pointe sur localhost (127.0.0.1).

DC1-Paris (192.168.12.1)

@I P e ous archer e

TACHES v

i Serveur local

fous les serveurs

Services de fichiers et d... b

e connesion  Afficher lestatut de cette connexion 8 v O @ gue Madrid, paris

EVENEMENTS
Tous les événements | 16 ThCHEs
/4 selon le plan d'adressage ip que nous avons fait précédement

[255.255.255. 0 dgmm | Je laissi
[152.163. 12 . 10 Jeggmm En passerelle par défaut je mets I'ip du RRAS, nous aurons un message d'erreur
Clest normal car pour I'instant ce serveur n'est pas démarré

éseau par défaut /24

e 50!

Serveurs ONS automatauemen

WIN-JRPQABHIOFS 24
WIN-IRPQABHIOFS 23
WIN-RPQIEHIOFS 24 Ay

A
o aante
WIN-JRPQISHIORS 24 Ay
A
A
&

[27.0 .0 .1 g | Pourle DNS je mets en local host car c'est lui méme le DNS
[

WIN-IRPQABHIOFS 23

WIN-IRPQASHIOFS 23

WIN-JRPO4EHIOFE_8198

i e s e it et

2

i

7
[
a]

1 diémer

Et je pense & cocher
SERVICES cette case
e P ThcHES ~

L @Y @~ <

Nom du Serveur  Nom complet Nom du service Statut

WIN-JRPQIBHIOFE LipSve Lpsie Aréte Manuel

FIGURE 4 — Configuration IP statique du serveur DC1

2.2 Correction du conflit d’IP hote

Pour éviter un conflit avec 'adresse 192.168.12.1, 'adresse IP de la carte virtuelle corres-
pondante sur la machine physique hote est modifiée (ex : en .253).

Q

+ > Parametres réseau avancés > Afficher les propriétés supplémentaires

Propriétés de VMware Network Adapter VMnet12

Systéme. Attrib

Adresse IPvd :
Bluetooth et appareils
[

Modifier

Vitesse de liaison agrégée 00 CE
(réception/transmission) :

Comptes 1PV locale du lien :

Heure et langue
Jeux

Accessibilité

Version du pilote
Adresse physique (MAC)

FIGURE 5 — Modification de I'IP de la carte VMnet sur ’héte physique
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2.3 Renommage du serveur

Modification du nom de 'ordinateur en DC1 via les propriétés systéme, nécessitant un redé-

marrage.

Fs Gestionnaire de serve:

DC1-Paris (192.168.12.1)

Ve ouis amcher e

Tableau de bord TACHES ¥
Serveur local
= e renommes la machine en DC1 Jamais
L IEmleEs ROUP  Apres avoir changer le nom je devrais redémarrer Télchargerles mises & jour uniquement a aide de Windows Update
R Services de fichiers et d... b Jamais
Public: Actf temps réel: activée
useles, Copenhague, Madrid, Paris
e
p a bien été changé comme souhaité
EVENEMENTS
Tous les événemens | 51 au total TcHES ~
o v @ ©
Nom d DG Sowee  Joumal | Dateethaure
oct 8198 e Microsoft-Windows-Securiy-SP9  Applcation 29/12/2025 1454120
oct 10016 Avertissement Microsoft-Windows-DistributedCOM  Systéme  29/12/2025 144120
oct 101 Ereur Microsoft-Windows Securiy-SP2  Applcation 26/12/2025 144120
oct 8200 Emewr Microsoft-Windows-Securiy-SPP  Applcation 29/12/2025 144120
oct 8198 Eeur Microsoft-Windows-Securiy-SP9  Application. 29/12/2025 144119
oct 10016 Avertissement Microsoft-Windows-DistributedCOM  Systéme  29/12/2025 144119
oct 134 AvertisementMicrosoft-Windows-Time-Service __ Svatéme __20/12/2025 144106
SERVICES
Tous les sevces | 235 2 tota TAGHES ~
s B @~ ®
Nom du Serveur Nom complet Nom d stant Type de démarrage
el Informations d'application Appinfo En cours d'exécution Manuel (déclenché)

FIGURE 6 — Renommage de la machine en DC1

2.4 Lancement de I’ajout de roéles

Depuis le tableau de bord du Gestionnaire de serveur, lancement de 1’assistant pour ajouter
le réle Active Directory.

P Gestionnaire de servey DC1-Paris (192.168.12.1)

e de serveur * Tableau de bord erer  Outls Affcher  Ade

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

ﬂ Configurer ce serveur local
DEMARRAGE
RAPIDE

NOUVEAUTES

Tableau de bord

Serveur local

i Tous les serveurs

g Services de fichiers et d... b

alités <====Nous allons ajouter le premier réle (le plus important), Active Directory

EN SAVOR PLUS.

I N

ervices de fichiers et 1

iR
¥ de stockage

@® Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements.
Performances Services Services
Resultats BPA Performances Performances

Résultats BPA Résultats BPA

FIGURE 7 — Tableau de bord du Gestionnaire de serveur sur DC1
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2.5 Sélection du role AD DS

Sélection du réle "Services de domaine Active Directory" (AD DS) dans I’assistant.

DC1-Paris (192.168.12.1)

Outis  Afficher  Aide

T8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
¥ Serveuriocal
Wi Tousles serveurs | T Assistant Ajout de roles et de fonctionnaiités - o x

& Services de fichiers ¢

Sélectionner des roles de serveurs

L]DDDDED]]DDD[[D 3

Jmc

F1GURE 8 — Cochage du role AD DS

2.6 Promotion du serveur

Une fois l'installation terminée, un clic sur "Promouvoir ce serveur en controleur de do-
maine" lance la configuration.

DC1-Paris (192.168.12.1)

@1 |'A Gérer  Outls Affcher  Ade

post-déploiement

T Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i serveurlocal

Wi Tous les serveurs N .
= Configurer ce serveur local
L JG2ES DEMARRAGE
W§ Services de fichiers et d... b RAPIDE
NoveTES 4 Détal del iche
Masa
EN SAVOR PLUS

Réles et groupes de serveurs
Roles:2 | Groupes de serveurs

il ADDS 1 ||l g Sefices defichiersiet™ 1 g o veur tocal 1| | Wi Touslessevews 1
de stockage
@  Fociité de geston ®  Faciit e gestion ®  Feciid de gestion @ Fociit de geston
Evénements Evénements Evénements Evénements
. Lo . -
Performances Résultats BPA Performances Performances
Resultats BPA Resultats BPA Resultats BPA

FIGURE 9 — Lien de promotion post-déploiement AD DS

10
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2.7 Création d’une nouvelle forét

Dans l'assistant, sélection de "Ajouter une nouvelle forét" et définition du nom de domaine
racine : learn.local.

DC1-Paris (192.168.12.1)

T Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
¥ Serveuriocal

i Tous les serveurs

- 6 Configurer ce serveur local
i§ ApDs -

L DEMARRAGE
W& Services de fichiers et ... > RAPIDE
& - 0o X
e £ SERVEUR CIBLE
Configuration de déploiement i
Masa
li Tous les serveurs 1
Nous I'appelons learn.local
@ Facilité de gestion
Evénements
Services
Performances
Résultats BPA
n savor pl gurat
[ Annuler

FIGURE 10 — Création de la forét learn.local

2.8 Options du controleur de domaine

Maintien des options par défaut (Serveur DNS et Catalogue global cochés) et saisie d'un
mot de passe de restauration (DSRM) robuste.

DC1-Paris (192.168.12.1)

8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i serveurlocal

id Tous les serveurs -

o ﬂ Configurer ce serveur local
I§l ADDs DEMARRAGE =

R Services de fichiers et d... b RAPIDE

- o x
SERVEUR CIBLE
ol

i Tous les serveurs 1

@ Facilité de gestion

Evénements

Ser

Choisir un mot de passe de restauration robuste Performances.

Résultats BPA

FIGURE 11 — Options du DC et mot de passe de restauration

11
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2.9 Avertissement de délégation DNS

L’avertissement concernant la délégation DNS peut étre ignoré dans ce contexte de création
de forét autonome.

DC1-Paris (192.168.12.1)

T Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
¥ Serveuriocal

i Tous les serveurs

- 6 Configurer ce serveur local
i§ ApDs -

L DEMARRAGE
W& Services de fichiers et ... > RAPIDE
& - o x
SERVEUR CIBLE
Options DNS oct

oo ce serveur DS co 2 Zone parente Fosant SUtonte ext mtro- Archer plos__ X

les options de délégation DNS Masquer

Créer une délégation DNS

On ignore cet avertissement c'est normal,
et on clique sur suivant

i Tous les serveurs 1

@ Facilité de gestion
Evénements
Services
Performances

Résultats BPA

FIGURE 12 — Avertissement sur la délégation DNS

2.10 Nom de domaine NetBIOS

Le nom de domaine NetBIOS généré automatiquement (LEARN) est conservé.

DC1-Paris (192.168.12.1)

B Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i serveurlocal

T Tous les serveurs

o ﬂ Configurer ce serveur local
DEMARRAGE

@ Services de fichiers et d... b RAPIDE

R Assistant Configuration des services de domaine Active Directory - o x

Options supplémentaires SERVEUR CIBLE

Verifiez e nom NetBIOS attribué au domaine et modifiez-le s nécessaire.

Le nom de domaine NetBIOS Learn Masquer

Nous laissons ce nom de domaine
Netbios et on clique sur suivant

Wi Tous les serveurs 1
@ Facilité de gestion
Evénements
Senvices
Performances

Résultats BPA

FIGURE 13 — Validation du nom NetBIOS LEARN
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2.11 Chemins d’accés AD DS

Les chemins d’acces par défaut pour la base de données, les fichiers journaux et le dossier
SYSVOL sont laissés tels quels.

DC1-Paris (192.168.12.1)

Outis  Afficher  Aide

B Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Sewveurlocal

T Tous les serveurs
o ﬂ Configurer ce serveur local
I§l ADDs DEMARRAGE
& Services de fichiers et d... b RAPIDE
F Assistant Configuration des services de domaine Active Directory - o x
I SERVEUR CIBLE
Chemins d'acces =
s de données AD DS, des fciers ourmaux et de SYSVOL
Masquer

CAWINDOWS\NTDS

-

[0 o[

Dosser SYSVOL CAWINDOWSISYSVOL
Une fois de plus on laisse par défaut et on ~
Wi Tous les serveurs 1
clique sur suivant
a @ Facilité de gestion
Evénements
Services
Performances
Résultats BPA
n savoir plus a

FIGURE 14 — Chemins d’accés aux fichiers de la base de données

2.12 Validation et installation

Toutes les vérifications de la configuration requise ayant donné satisfaction, l'installation
est lancée. Le serveur redémarrera automatiquement.

DC1-Paris (192.168.12.1)

G Ouis Aher Ade
Pa

Gestionnaire de serveur * Tableau de bord

8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

¥ Serveurlocal

B Tous les serveurs )
i_; ﬂ Configurer ce serveur local
| GBS DEMARRAGE
R Services de fichiers etd... b | |Aagd
P Assistant Configuration des services de domaine Active Directory - o x
SERVEUR CIBLE
oct

Vérification de la configuration requise

[®

i Tous les serveurs 1

@ Facilité de gestion

Evénements

Services

Performances

. Tissue e
Parfait, on clique donc sur
bles L€ Serveur va ensuite redémarrer

Résultats BPA

FIGURE 15 — Succeés de la vérification de la configuration requise
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3 CONFIGURATION DU SERVEUR DE ROUTAGE (RRAS)

3.1 Configuration IP du routeur RRAS

La machine est renommée RRAS. Ses 4 cartes réseau sont renommeées (Lyon-admin, Lyon-
prod, Paris-admin, Paris-prod) et configurées avec leurs adresses IP respectives se terminant

par .10.

la communication entre toutes les machines

ThcrEs ~
Comme toujours on nomme la machine
TORIGROUP jouruniuem; s Upd
e
elle, Copenhague, Madeid, Pors
=] £t on défini les ip
Cas particulier ici nous avons 4 réseaux
distains a configurer. Il faut également
£) nommer les cartes réseaux pour s'y retrouver
EVENEMENTS
Touslesévénements 51 TicEs -
» v R~

Nomduserveur 1D Gravité Journ heure

Aas 291272025 152439

Ras 29122025 152439

Ras 29z0es 152356

Aas 251272025 152356

Ras 291272025 152355

Ras 29zes 15234

Reas ame_29/122025 152340

SERVICES
P PP g

s @~ @~ S

Nom ma e de démarag

was s Lesve A Vonvel

FIGURE 16 — Configuration du nom et des 4 cartes réseau du RRAS

3.2 Ajout du roéle d’accés distant

Dans le Gestionnaire de serveur, lancement de 'assistant d’ajout de roles et sélection du

role "Accés & distance".

. Assistant Ajout de 54

tégrité de Fapp

~&— Nous ajoutons ce role
ari

RRAS-Lyon (192.168.11.1-

D N

FIGURE 17 — Sélection du role Accés a distance
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3.3 Services de role (Routage)

Il est indispensable de cocher la case "Routage" (qui coche automatiquement DirectAccess
et VPN) pour permettre la communication inter-réseaux.

RRAS-Lyon (192.168.11.1.

Description

[¥] Directac VBN (sccss 3 distance)
5

et
roxy diapplication wet

O e

Le routage fournit I prise en charge des routeurs NAT, des routeurs réseau exécutant BGP, RIP et des routeurs
compatibles avec Ia multidffusion (proxy IGMP).

Il est indispensable de cocher cette case pour que
les machines puissent communiquer entre elle par
I'intermédiaire de notre serveur RRAS

FIGURE 18 — Sélection du service de role Routage

3.4 Confirmation d’installation (RRAS)

L’assistant affiche le résumé des fonctionnalités a installer (Routage, Serveur Web IIS, etc.).

RRAS-Lyon (192.168.11.1.-

et outils en ligne de commande

e pour Windows PowerShell

N

FIGURE 19 — Confirmation avant installation du réle sur RRAS
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3.5 Tableau de bord aprés installation

De retour sur le Gestionnaire de serveur de RRAS, on constate que le role "Accés a distance"
(ainsi que IIS, installé comme dépendance) est désormais présent dans le tableau de bord.

RRAS-Lyon (192.168.11.1.

Outils Afficher Ade

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

ﬂ Configurer ce serveur local

& Acces a distance

DEMARRAGE
o us RAPIDE
& Services de fichiers et d... b 2
NOUVEAUTES
4
5 Co r au
EN SAVOR PLUS
o
Roles:3
= = == Services de fichiers et = =
Accés 4 distance 1 s 1 Serveur local 1 i Tous les serveurs 1
=\ © B e stockage i [
@ Facilité de gestion @ Facilité de gestion @ Fadilté de gestion @ Facilté de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements Evénements
Services Services Performancs es Services Services
Performances Performances Résultats BPA Performances Performances Windows PowerShell
Resultats BPA Résultats BPA Resultats BPA Résultats BPA Windows PowerShel (:86)

FIGURE 20 — Le role Accés a distance est installé sur le serveur RRAS

3.6 Configuration du routage

On ouvre la console "Routage et accés distant". On effectue un clic-droit sur le serveur local
(RRAS) et on sélectionne "Configurer et activer le routage et 'accés a distance".

E Routage et acces dista Y n 3 | O < A= 1 RRAS-Lyon (192.168.11.1...

FIGURE 21 — Lancement de I'assistant de configuration RRAS
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3.7 Configuration personnalisée

Dans l'assistant d’installation, nous choisissons 'option "Configuration personnalisée" afin
de sélectionner manuellement les services dont nous avons besoin.

RRAS-Lyon (192.168.11.1- a

-

Routage et accés a distance

© hecés 3 dstance (connexion 3 dstance ou VPN)

€ NAT (Network addess ransation)

dresse IP publcue,
€ Acods VPN (Wtual Private Network) et NAT

3 ce senveurp:
localx & se comnecter & ntemet e uisant une seue adresse IP publue.
erire doux éseau privés

o © Gt pecninde ) N

st

FIGURE 22 — Sélection de la configuration personnalisée

3.8 Sélection des services de routage

Nous cochons "Routage réseau" en priorité pour que tout le monde puisse communiquer
ensemble. Nous activons également "Accés VPN" (que nous configurerons plus tard).

RRAS-Lyon (192.168.11.1-

5 T RRAS ocel)

7 Rouageréseau <@ La priorité pour que tout le monde
puisse communiquer ensemble

N

<Précsdent [_Suvart > Arrder

FIGURE 23 — Sélection des services VPN et Routage
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3.9 Démarrage du service

L’assistant termine la configuration. Le service de routage est bien démarré, comme 'indique
la fleche verte sur I'icone du serveur dans la console.

RRAS-Lyon (192.168.11.1-

Parfait le service de routage est bien démarré

FIGURE 24 — Le service de routage est actif et opérationnel

3.10 Test de routage (Ping)

Depuis DCI1, aprés avoir autorisé les requétes ICMP dans le pare-feu du RRAS, nous
effectuons des tests de ping. Le ping vers l'interface 192.168.12.10 (méme plage) et vers
192.168.22.10 (plage Lyon-admin) fonctionne. Cela signifie que le routage fonctionne correc-
tement.

=] DC1-Paris (192.168.12.1)

Gestionnaire de serveur * Tableau de bord

E Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i serveurlocal

HE Tous les serveurs o Configurer ce serveur loca

i§ ADDS

2 ONs

R Services de fichiers et d... b

Petit test ping depuis dcl (apreés avoir créé une régle dans le pare-feu
de RRAS pour autoriser les ping)

NOUVEAUTES

EN SAVOR PLUS

Cala cianifia nnia la rantaca fanriAanna rarrartomont

FIGURE 25 — Tests de connectivité inter-réseaux réussis depuis DC1
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3.11 Configuration DNS sur RRAS

Maintenant que la communication est établie, nous allons pouvoir joindre RRAS au domaine
learn.local. Mais avant, il est important de définir DC1 (192.168.12.1) comme serveur DNS

principal sur la carte réseau "Paris-admin".

RRAS-Lyon (192.168.11.1-

il Accés 3 distance
o s

R Services de fichiers et d... b

f o
Propriétés de  Protocole Intemet version 4 (TCP/IPvé) X

Géneral

nator ey il [fpmmen

appeoprés avo
O Obten une adresse P automatiquement
OUtiserfadresse Psuvante :

Adresse P w2 2.0

nific
574L Gigabit Network C..

Mascue de sous réseau 255255255 0

Passerele par défaut
Nom du serveur

Maintenant que la communication est établi
nous allons pouvoir joindre RRAS au domaine
learn.local, mais avant il est important de définir

DC1 comme DNS sur la carte réseau Paris-admin

RRaS
Rras
RRAS
RRaS
RRas

RRAS
RRAS

SERVICES

FIGURE 26 — Définition de DC1 comme serveur DNS sur le routeur

3.12 Jonction au domaine

a]

Hes ~

Dans les propriétés systéme du serveur RRAS, on clique sur Modifier pour changer le nom de
domaine. On indique le domaine a rejoindre, ici learn.local, puis on valide avec les identifiants

administrateur.

RRAS-Lyon (192.168.11.1.

I Tableau de bord

i serveur local

Wi Tous les serveurs

& Acces a distance Propr

fo iis X

& Services de fichiers et d.
om oo Nom comlet de Fordnateur 6
Fordnalews RRAS 6
Groupe &
Pourrenon
ude gou

Aide

TACHES ~

TACHES ~
Date ethiure

. 2922025160339
aras 2071272025 160034
Ras 2971272025 155729
was aszazs 1542
Aras jon 291272025 155125
Aras 18 Avertissement RasSstpConfiy don 29/1272025 155124
Aras 87 fmew  MSSOLSMICROSOFTsSWID sion 2011272025 153511
SERVICES
Tous s senices | 245 au TicHEs v

s @~ @~ ©

Nom du a wtut Type de démarmage
Aras Lgsic L At Manuel

FIGURE 27 — Intégration du

serveur RRAS au domaine
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4 TOPOLOGIE ACTIVE DIRECTORY (SITES ET SER-
VICES)

4.1 Lancement de ’outil Sites et services

Sur DC1, nous allons maintenant configurer le multi-site pour Paris et Lyon. Depuis le menu
Outils du Gestionnaire de serveur, on ouvre la console "Sites et services Active Directory".

3 Services de fichiers et d... b

 Windows PowerShell

EVENEMENTS
Tous les événements | 88 au &

Nous allons maintenant configurer le multi-site pour Paris et Lyon «—g..

‘‘‘‘‘‘‘
| Datecthiure

e données ODBC (64 bits)
e

Nom du serveur
oc1
ot
oct

201272025 152435
urs Active Directory.
e 291212025 152435

Windows PowerShel

Windows Powershell (x36)

oct
oct
oct
o1

SERVICES
Tous s senvics | 245 au tota ThcEs

ot Lipse Lipsic Arrité Manuel

FIGURE 28 — Accés a la console Sites et services Active Directory
4.2 Renommage du site par défaut

Par défaut, le premier site se nomme "Default-First-Site-Name". On effectue un clic-droit
sur cet objet, on sélectionne "Renommer" et nous ’appelons "Paris".
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FIGURE 29 — Le site principal est renommé en Paris

4.3 Création du site de Lyon

On effectue un clic-droit sur le dossier "Sites" puis on sélectionne "Nouveau site..." pour

créer le site distant de Lyon.

B Sites et services Active|
Fichier Action  Affichage,

«=|@ X606

i site

F1GURE 30 — Création du nouveau site logique pour Lyon

4.4 Création des sous-réseaux

Nous allons maintenant créer les 4 sous-réseaux et les lier aux sites correspondants. On

effectue un clic-droit sur le dossier "Subnets" et on choisit "Nouveau sous-réseau...".
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00 | ) | 1]~ oct-pans 192168.12.0 S e x

Site Emplacement Type Description
Aucun lément 3 afficher dans cet

pecs
Nous allons maintenant créer les 4 sous réseau et les lier au sites correspondant

~ <= Clique droit -> Nouveau sous-réseau

FIGURE 31 — Lancement de la création d’un nouveau sous-réseau

4.5 Association d’une plage IP & un site

On indique le préfixe réseau, par exemple la plage 192.168.11.0/24 (Paris-prod), puis nous
sélectionnons le site correspondant dans la liste en dessous.

N =T =] DC1-Pars (192168.12.1)

Aucun élément  afficher dans cet apercu.

Nouvel objet - Sous-réseau x

hj; Créerdans - leamlocal/Corfgurston/Stes/Subrets

2
Exemple Pv4 15754208.0/20
Exemple Pv6 - SFFEFFFF0.C000:/64

iquons la plage ip (ici c'est Paris-prod)
Nom du réfxe des senices de domans Acve Deecory
15216811026

Sélectionnez un objt du te pour ce préfe.

Nom du ste:

B bon
||

Nous sélectionnons le site correspohdant

oK Aonuier Ade

FIGURE 32 — Liaison du sous-réseau 192.168.11.0/24 a son site
4.6 Vérification de la topologie

Nous avons créé nos 4 sous-réseaux (192.168.11.0/24,192.168.12.0/24,192.168.21.0/24,
192.168.22.0/24) et nous les avons tous liés au bon site (Paris ou Lyon).
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EER

DC1-Paris (192.168.12.1)

o0 Nom Type Description

| 192168.11.0724
[ 192.168.120724 | | ,
e 19216821.0/24 Nous avons créer nos 4 sous réseaux et liés au bon site

2 192.168220/24
Fane

> H yon

Aucun dément 3

FIGURE 33 — Vue globale des sous-réseaux associés a I’Active Directory

5 DEPLOIEMENT DU CONTROLEUR DE DOMAINE

DE LYON (DC2)

5.1 Configuration IP de DC2

Nous allons maintenant configurer DC2 (site de Lyon) pour qu’il puisse rejoindre le domaine

learn.local. On commence par la configuration IP statique :

Adresse TP (192.168.22.1),

masque par défaut, et la passerelle du RRAS (192.168.22.10). En serveur DNS, nous devons
mettre DC1 (192.168.12.1) en principal et 'adresse de boucle locale en secondaire.

Outis  Afficher  Aide

TAcHES v

quem: indows Upd:
seau et ntemet > Cor
Renommer » 8 v O @ e agrid pars
Nous allons maintenant configurer DC2 (site de Lyon) pour
- qu'il puisse rejoindre le domaine learn.local. On commence
£ Propiitésde: Protocole Intemet version 4 (TCH/1Pv) x par la configuration IP.
0 M) i9-13900
]
EVENEMENTS
ous les événements | 19.aut TACHES ~
[192.368. 2. 1 | <= 0p indique I'ip statique que nous avons choisi dans notre plan d'adressage ip
[255.255.255 . 0| <@ O laisse le masque de sous-réseau par défaut
192163 . 22 . 10 | e X
Nom duserveur D Gr Et en passerelle on mets celle du RRAS qui est sur la méme plage ip
WIN-OM3GQHTRL 24 Av
WIN-OM3GQHETRQL 23 Av
WIN-OM3GQHSTRL 24 Av 2.168. 12 . 1 | <#== En serveur DNS nous devons pour le moment mettre DC1 en principal et
WIN-OM3GQHTRQL 23 Av 27.0 .0 . i | < s0is méme en secondaire.
WIN-OM3GQHETRQL 24 A i S—
WIN-OM3GQHSTRGL 24 Av s s
WIN-OM3GOHSTROL 23 Au
1 élémer = L3 =g
SERVICES
Tous es services | 235 au tota TACHES ~
o - @~ ©
Nomduséneur | Nom complet Statut
WIN-OM3GQHSTRQL LipSve LupSuc Arete

F1GURE 34 — Configuration IPv4 du serveur DC2 avec DC1 en DNS primaire
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5.2 Promotion de DC2

Sur DC2, aprés avoir également installé le role AD, nous langons 'assistant de configuration.
Nous sélectionnons "Ajouter un controleur de domaine & un domaine existant" et spécifions le
domaine learn.local.

P Assistant Configuratio T, L —
SERVEUR CIBLE
ez
somane exsant_| SUT DC2 aprés avoir également installer le réle AD,
nous allons l'ajouter au domaine learn.local

En savoir plus sur les configurations de déplojement R

FIGURE 35 — Sélection de I'ajout d’un DC & un domaine existant

5.3 Sélection automatique du site

L’assistant détecte 'emplacement et doit automatiquement mettre le bon site (Lyon) a
partir de notre IP, grace aux sites que nous avons configurés juste avant. Nous choisissons
¢galement un mot de passe robuste pour la restauration (DSRM).

DC2-Lyon (192.168.22.1)

SERVEUR CIBLE

T
"W Cela doit automatiquement mettre le bon site a partir de notre ip grace aux sites que nous avons configuré juste avant

Nous devons choisir un mot de passe robuste pour la restauration (nous pouvons mettre le méme que sur DC1)

savoir plus sur es options pour e contréleur de domaine \

FIGURE 36 — Options du controleur de domaine avec le site Lyon pré-sélectionné
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5.4 Options de réplication

Dans les options supplémentaires, nous définissons que les données de 'annuaire se répli-
queront depuis DC1.learn.local.

DC2-Lyon (192168.22.1)

SERVEUR CIBLE
b2

ir du support (FM)

e réplication supplémentaires

DC1learmlocal

Nous répliquons depuis DC1

En savoir plus sur dautres options \

FIGURE 37 — Spécification du serveur partenaire de réplication

5.5 Lancement de I’'installation

Toutes les vérifications de la configuration requise ont donné satisfaction. Tout le reste de
I’assistant est identique & I'installation faite sur DC1. On clique sur Installer.

P Assistant Configuratio DC2-Lyon (192.168.22.1)

Vérification onfiguration re SERVEUR CIBLE
Vérificat onfiguration requise ez

[ oo v ae et s ol pour commencer Trtaton g%

cute pas e serveur DNS Windows. Si vous procédez 3 | une délé ce serveur DNS dans la

Verfication de la configur.

Tout le reste est identique a l'installation faite sur DC1

~

FIGURE 38 — Validation des prérequis et lancement de la promotion de DC2
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6 CONFIGURATION DU SERVICE DHCP

6.1 Installation du role Serveur DHCP

Nous allons maintenant installer & I'identique le réle "Serveur DHCP" sur DC1 et DC2 via
I’assistant d’ajout de roles et de fonctionnalités.

i Assistont Ajut de i ST g 0 100 | [o2) | () ~ | br-pans 92:100.121)

DHCP (Dynamic Host Confi gérer et fournir de:
s 1P formati

rité de Fappareil

@T Nous allons maintenantinstaller a I'identique le réle DHCP sur DC1 et DC2
5

D0mO08000000000QROO00O
P P g

FIGURE 39 — Sélection du role Serveur DHCP sur DC1

6.2 Post-déploiement DHCP

Une fois les binaires du role installés sur DC1, une notification apparait dans le tableau de
bord du Gestionnaire de serveur. Nous cliquons sur "Terminer la configuration DHCP".

=R =] DC1-Paris (192168.12.1)

Aide

BIENVENUE DANS GESTIONNAIRE DE SERVEUR
¥ senveuriocsl

& Tous les serveurs
i# ADDs

6 Configurer ce serveur local

DEMARRAGE
18 oHep RAPIDE
& ons s réles et des fonctionnalités
g Services de fichiers et d... b erve
NOUVEAUTES Détails de la tiche.
Masg
EN SAVOR PLUS

il Apps 1 i DHCP 1 £ DNs 1 g ZZ’:{‘ZZ:;:""‘E'”‘ 1 § serveur local 1 B Tous les serveurs 1
® Facite de gestion ® Facilte de gestion ® Faciite de gestion ® Faciite de gestion ® Facite de gestion ® Facité de gestion
Evénements Evénements Evénements. Evénements. Evénements Evénements
Services Services Services Services Services Services
Performances Performances Performances Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA Résultats BPA Résultats BPA

FI1GURE 40 — Notification pour terminer la configuration du serveur DHCP
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6.3 Autorisation du serveur DHCP dans I’AD

Pour que le serveur DHCP soit autorisé & distribuer des adresses IP dans notre domaine Ac-
tive Directory, nous validons I’étape d’autorisation en utilisant les informations d’identification
LEARN\Administrateur.

Fa Assistant Configuratio

Autorisation

tion & utlser pour autoriser ce serveur DHCP dans les senvices AD DS.

Nom dutistee F==)

FIGURE 41 — Autorisation du DHCP dans les services AD DS

6.4 Création d’une nouvelle étendue

Nous ouvrons la console DHCP. Un clic-droit sur le noceud "IPv4" nous permet de sélection-
ner "Nouvelle étendue..." pour configurer notre premiére plage d’adresses.

2 oHee

Fichier Action _ Afch g8

es 2@ HcEBmA

Z owce Nom - ‘Actions

'3 DClieamiocal e e ——
Ny Afficherlessatsiques. g

E BIPV
> B =

H
oo

Reépliquer les étendues de basculement...

Définirles options prédéfines..

Actualiser
Propriétés

Aide

FIGURE 42 — Création d’une nouvelle étendue IPv4 dans la console DHCP
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6.5 Définition de la plage d’adresses IP

Nous définissons la plage de ’étendue de Paris-prod : de 192.168.11.21 4 192.168.11.250
avec un masque /24. Nous choisissons volontairement d’exclure les 20 premiéres adresses 1P
pour pouvoir les attribuer de maniére statique plus tard si nécessaire.

]

D =T =] DC1-Paris (192.168.12.1)
Fichier Action _ Affichage
= znmBc= EBHE
7 once Nom etons
v 3 13:‘ ;;m-loti\ 1) DCllearnlocal -
S B Bl Autres acti »
Pva N
Autres acti »
Assistant Nowselleétendue N

[
AT e s st e s, NG

Paraméres de configuation pour serveur DHCP

e o dkesescue e put e
FeeFe [ e | Je choisi de garder les 20 premiéres
pieerpein: [12 @ 120 | ip disponible poyr des ip statiques si besoin plus tard
Paramétrendeconfaton uise propagert u cler DHCP.
s [ 23]
Mesuede [ 25 25 0

<Précidens [ Suvant> nner

FIGURE 43 — Configuration de la plage d’adresses de 1’étendue

6.6 Passerelle par défaut (Routeur)

Dans les options de 'étendue, nous spécifions I'adresse IP du routeur (passerelle par défaut)

qui sera distribuée aux clients. Nous ajoutons 'adresse du serveur RRAS coté Paris-prod :
192.168.11.10.

2 oH L I
Fichier Action _ Affichage.

DC1-Paris (192.168.12.1)

e 2mEcE B D
Z owce Nom -
~ 5 DClearmiocal B

> B B

S B olre

Aasstant Nouvele étendue N

Routeur (passerele par défaut) =
: it qu dotvert & I
dibuda porcette dendue

Adese
! (|
| EAEn
Ajouter en passerelle le RRAS

<Précédert | Suvart > Arnuier

FIGURE 44 — Ajout de I'adresse du RRAS en tant que passerelle

28



Tamalou - Service Informatique Documentation Technique

6.7 Serveurs DNS

Nous définissons le domaine parent (learn.local) et ajoutons les adresses de nos deux
controleurs de domaine, DC1 (192.168.12.1) et DC2 (192.168.22.1), comme serveurs DNS
pour les clients.

]

Fichier Action  Affich;

ichige

o 2@ Ec:z BEE

@ ohep Nom - [

< 3 DCtleamiocl - leamloca -
i o B DClleamlocal

® =
S e BlPe

Assistant Nouvelle étendue

FIGURE 45 — Ajout des serveurs DNS DC1 et DC2 dans les options DHCP

6.8 Configuration du basculement (Failover)

Pour assurer la haute disponibilité de notre service DHCP (tolérance de panne), nous faisons
un clic-droit sur le noeud IPv4 et sélectionnons "Configurer un basculement...".

Actions
DClearniocal -
nnnnnnnnnnnnn

uuuuuuuuuuuu

Clique droit sur IPv4 -> Configurer un basculement

FIGURE 46 — Lancement de la configuration du basculement DHCP
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6.9 Sélection de I’étendue pour le basculement

L’assistant nous demande de sélectionner 1’étendue concernée. Nous cochons notre étendue
192.168.11.0 qui vient d’étre créée.

DC1-Paris (192.168.12.1)

% onep Nom
£ g Lo P
> Etendue [192.166.1.0] Par| 2 Autres actions.

Actions

[

o

Autres actions

Ici nous devons avoir notre étendue

et (o> ) | toner

FIGURE 47 — Sélection de ’étendue & hautement rentabiliser

6.10 Spécification du serveur partenaire

Il faut maintenant indiquer le serveur DHCP partenaire avec lequel notre DC1 va se syn-
chroniser.

=R ] DC1-Pars (192168.12.1)

Spécifierle partenaire 3 uiliser pour le basculement &

d serveur DHCP pourla
corfiquation du basciement

ste des serveurs DHCP atorsés.

Serveurpartenaire - || =] Houterun serveur
I

((<Précédent soner

FIGURE 48 — Ecran de sélection du serveur partenaire pour le basculement

30



Tamalou - Service Informatique Documentation Technique

6.11 Ajout du partenaire DC2

Nous sélectionnons le serveur autorisé DC2.learn.local (192.168.22.1) dans la liste pour
établir la relation.

A= =] DC1-Pars (192168.12.1)

Actions
DClearn.ocal

H
oo

Spéciferle serveur partensire & utiser pour le basculement &

du serveur DHCP. pourls
: Ajouter un serveur ? x

H—

que vous voulez suter  votre console

\ Sélectionner DC2
d Farounr 1l

I € Ce serveur DHCP autorsé

Adesse IP

o [

- Aorcer
<Précadent | Suve Aonder

FIGURE 49 — Sélection de DC2 comme serveur de basculement

6.12 Création de la relation (Serveur de secours)

Nous nommons la relation "Paris-vers-Lyon". Comme nos serveurs sont sur deux sites dis-
tants, nous choisissons le mode "Serveur de secours" (Hot Standby) avec le role "Veille" pour
le partenaire. Nous définissons également un mot de passe (secret partagé).

DC1-Paris (192.168.12.1)

Configurer un basculement

Créer une relation de basculement &

Créer une eltion de basculement avec e patenaie 152.168.22.1

N el rdion
o ll,L‘mﬁhO\s\s seryeurs R

1 de oS e o = heures [] mindes
wclnde secours car cegt] B=| I

Mode: 2 sites distains

I Itervalede basculement détat

5] it

=|

¥ Activer I'authentfication du message

Secret portags | p—
Définir un mot de passe
<Pricédert (Suvant> ) | sevader

FIGURE 50 — Paramétres de la relation de basculement DHCP
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6.13 Ajout de ’Agent de relais DHCP (RRAS)

Les clients (sur les réseaux de production) et les serveurs DHCP (sur les réseaux d’adminis-
tration) étant sur des sous-réseaux différents pour des raisons de sécurité, les requétes DHCP

seront bloquées. Nous devons ajouter un agent de relais sur le routeur RRAS pour contourner
ce probléme.

RRAS-Lyon (192.168.11.1.

‘Agent de relais DHCP
Interface e 2 4 2

Mode de relais e Re

Jcun élément & aficher dans cet.

Au spergu.
Nous devons maintenant ajouter un agent de relais sur le RRAS pour que les DHCP
puissent correctement attribuer une IP au CLs. Ceci est obligatoire car DC1 et DC2 sont

sur des réseaux différents des CLs qui sont eux sur des réseaux prod pour des questions
de sécurité.
Nouwelleinteface.

Supprimer

<+ Dans la fenétre routage et accés a distance - sous
IPv4 - Clique droit sur agent de relais DHCP

FIGURE 51 — Acceés a la rubrique Agent de relais DHCP dans la console RRAS

6.14 Définition des serveurs cibles pour le relais

Dans les propriétés de ’Agent de relais DHCP, nous ajoutons les adresses IP de nos deux
serveurs DHCP (192.168.12.1 et 192.168.22.1) a qui les demandes des clients doivent étre

transmaises.
H ro RRAS-Lyon (192.168.11.1... o g
:
P
. Interface N Mode de relais Requét «

Aucun élément 5 afficher dans cet apergu.

Propriétés de : Agent de relais DHCP 7 x

Gk
SR Prtc HCP O o Criton rico)

Liagent resis DHCP envoie des messages aux adresses de serveurssées
Gidessaus.

Adresse de serveur
| Aouter

r
TG TGZT Supprner
Liszass 2z
On ajoute ici les 2 serveurs.
DHCP a qui les demandes

d'ip CLs doivent étre
transmises

ok Aoncder | pplauer

FIGURE 52 — Ajout des serveurs DHCP dans la configuration du relais
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6.15 Déclaration des interfaces d’écoute

Il faut indiquer au relais sur quelles cartes réseau il doit écouter. On effectue un clic-droit
sur ’Agent de relais DHCP et on choisit "Nouvelle interface...". Nous y ajouterons les réseaux
de production.

RRAS-Lyon (192.168.11.1.

‘Agent de relais DHCP

Interface Mode de relais " Ré

Aucun élément 5 afficher dans cet apergu.

Nouveleinteface.. == Clique droit - Nouvelle interface.
Actualiser Ici on va ajouter les réseaux prod. Ainsi si quelqu'un du réseau prod demande une ip
Affichage > cela sera transmis aux serveurs DHCP indiqué juste avant

FIGURE 53 — Ajout d’une nouvelle interface au relais DHCP

6.16 Validation des interfaces de relais

Les interfaces "Lyon-prod" et "Paris-prod" sont désormais ajoutées avec le mode de relais
"Activé". Le RRAS va maintenant transférer les requétes.

RRAS-Lyon (192.168.11.1.

‘Agent de relais DHCP

et Mode de.zl

Fyon-prod Activé 0 0 0 ]
BB Paris-prod Activé 0 ° 0 )

onnesion et stratégies daccés  distance
éal
T tinéaies statques

. Agent de elis DHCP.
I iomp

s Ee

FIGURE 54 — Les interfaces réseau sont actives pour le relais DHCP
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6.17 Test d’attribution DHCP sur le client

Depuis la machine virtuelle cliente CL1-Paris, nous utilisons la commande ipconfig /all.
Le test est un succes : le poste a recu I'adresse [P 192.168.11.21 attribuée par 192.168.12.1
(DC1). Le RRAS est bien la passerelle, et les deux serveurs DNS sont renseignés. Le poste est
prét & joindre le domaine.

=R ] CL1-Paris (192.168.11.DH...

DESKTOP-10FQMRH

: Hybride
n

. : learn.local
1(R) 82570L Gigabit Network Connection
C-29-78-F1-54
: oui

: oui
: fe80::cU62:
: 2

11.21(préf
255.0

FIGURE 55 — Vérification de la configuration IP sur le poste CL1

7 ORGANISATION ACTIVE DIRECTORY

7.1 Création des Unités d’Organisation (OU)

L’infrastructure de base (DNS, DHCP, Routage) étant fonctionnelle, nous organisons notre
annuaire. Nous créons une OU racine "LEARN", contenant deux sous-OU "Paris" et "Lyon".
Chacune d’elles contient des OU dédiées : Utilisateurs, Ordinateurs, Serveurs et Groupes.
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DC1-Paris (192.168.12.1)

ik %S A-KY
Directory (DC leam.locall Nom

Aucun lément 3 afficher dans cet apergu.

Maintenant que j'ai les deux AD avec DNS et DHCP fonctionnel et qui communiquent.
Je vais faire de OU pour organiser le tout. Et ensuite placer chacun a sa place.
Cela nous servira plus tard, notamment pour les GPO.

FIGURE 56 — Arborescence des Unités d’Organisation dans I’AD

8 PREPARATION DU SERVEUR DE DEPLOIEMENT
(WDS)

8.1 Configuration initiale du serveur WDS1

Nous passons a la configuration du serveur qui permettra d’installer Windows 11 sur les
postes clients automatiquement. La machine est renommée WDS1 et I’adresse IP statique 192.168.12.2
lui est attribuée.

WDS1-Paris (192.168.12.2)

= Qui permettra d'installer automatiquement windows 11 sur les postes clients X
I3 Tableau de bord TACHES ¥
i Serveur local
B Tous les serveurs Comme toujours on pense a changer le nom dows Upd:
i Services de fichiers et d... b de I'ordinateur et a définir I'adresse ip prévu
selon le plan d'adressage ip.
Nous ne préciserons plus cette étape a I'avenir. 01:00
e Pv6 1D de procit (P -
th Gen Inel(R) Core(TM) 9-13900H ‘ 1)9-13900
TAHES ~

Nom du serveur Date et hdure

wost n 3071272025 121042

wost 3071272025 12102

wost n 3071272025 120904

wost fon 30/12/2025 120904

wost ion 30/12/2025 120904

wost dme  30/12/2025 120850

wost e 301272025 120850

SERVICES

ol e RS TAGHES ~

» v @ ©
Nom duserveur  Nom complet Nomduservice  Statut pe de démarrag:
wost Lpsve Lipsve Amété Manuel

FIGURE 57 — Propriétés du serveur WDS1 dans le Gestionnaire de serveur
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8.2 Ajout du role WDS

Depuis I'assistant d’ajout de roles, nous sélectionnons "Services de déploiement Windows"

(WDS).

WDS1-Paris (192.168.12.2)

Les services de déploiement Windows fournissent des moyens simples et sécurisés pour déployer rapidement et 3 distance
des systémes d'exploitation Windows sur des ordinateurs via le réseau,

fois-ci Clest le role services de déploiement
indows que nous allons installer

PR R SRR RN RS ER

OOEO0RO0000000000000| *

S N

FIGURE 58 — Sélection du role Services de déploiement Windows

8.3 Outils de déploiement (ADK et WinPE)

Pour préparer nos images personnalisées, nous avons besoin de 'outil ADK et de son add-
on WinPE. Ces exécutables (adksetup et adkwinpesetup) ont été téléchargés depuis le site de
Microsoft. L’installation de ’ADK doit étre effectuée en premier.

WDS1-Paris (192.168.12.2)

4 Tétéchargemer , . . \ . .
& et Nous aurons également besoin d'installer I'outil ADK et son add-on WinPE que

I'on télécharge sur le site de Microsoft. On commence donc par installer ADK.

5 Documents
1 Images
© Musique

£ videos

> Ecerc

> i Lecteur e DVD (D;

FIGURE 59 — Exécutables d’installation Windows ADK et WinPE
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8.4 Lancement de l’installation de 'ADK

Sur le serveur WDS1, nous commengons par exécuter le fichier adksetup.exe pour installer
le Kit de déploiement et d’évaluation Windows. Nous conservons le chemin d’installation par

défaut.

0 Accueil Nom Modfiele
) Gateie ~ Aujourd'hui
B sdwinpesetup [
1 sdksetup 30/12/2025 1227
o Bureau

L Taechargement
& Documents

1 Images

© Musique

3 vidéos

> M cerc

> i Lecteurde DVD (D

WDS1-Paris (192.168.12.2)

, 8 e e céploiement et valuation Windows - x

Spécifier un emplacement

® Installer le Kt de déploement et d'évaluation Windows sur Fordinateur

Télécharger le Kit de déploiement et d'évaluation Windows pour linstallation sur un autre ordinateur

Chemin de téléchargement

Parcour

Estimation de I'espace disque nécessaire : 19Go
Espace disque disponible 506 Go

FIGURE 60 — Installation de Windows ADK sur le serveur de déploiement

8.5 Confidentialité des kits Windows

A T’étape concernant la collecte des données de diagnostic, nous choisissons "Non" pour ne

pas envoyer d’informations d’utilisation & Microsoft.

WDS1-Paris (192.168.12.2)

e
»
A pecuel Nom Modfiele aill
) adhsetup 301212005 1227
0 Bureau Confidentialité des kits Windows

L Tééchargement

2 Documents

Les kits Windows recuellent des informations sur la maniére dont nos clients utilisent les programmes
Mic

1 images ains problémes quiils rencontrent. Gr ations, Microsoft optimise les
d la dapplications et de

© Musique urité
. Par

£ videos o
spécifique d'un pilote vidéo, ce qui nous permet de travailler avec le fournisseur de I'application et du pilote
de périphérique pour résoudre le probléme. Le résultat est une diminution des interruptions de service, des

W cepc coilts réduits et une productivité accrue associée 3 la résolution de ces problémes. La participation au

> e

> i Lecteur de DVD (D

> M Réseau

programme est volontaire, et les résultats finaux sont des améliorations logicielles pour mieux répondre aux
besoins de nos clents. Aucun code ou logiciel généré par vous ne sera collecté.

FIGURE 61 — Refus de la collecte de données par Microsoft
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8.6 Sélection des fonctionnalités ADK

Dans notre cas, nous nous limitons au strict nécessaire. Nous cochons uniquement les "Outils
de déploiement" (ainsi que I'environnement WinPE via son setup dédié) pour ne pas surcharger
le serveur avec des outils inutiles.

WDS1-Paris (192.168.12.2)

e
»
A pecud Nom Modfiele Type Taile
~ Aujourd'hui
1| Galerie .
) sdhvinpesetop [ g 19 K e dpliement ot claton Windows x
W adhsctup 30/12/2025 1227 A
0 Bureau Sélectionnez les fonctionnalités a installer
L Taechargement our plus dinformations.
8 vocuments Outils de déploiement
1 Images Dans notre cas nous aurons besoin uniquement Teille: 1227 Mo
© Musiue de ces 2 fonctionnalités. On se limite au nécessaire. e
DISM, vor
3 vidéos
tallaton (SIM).
DISMAPI, WIMGAP! et autres
> Ecepc

> i Lecteur e DVD (0 1 et de gérer les images

Estimation de 'espace disque 6206 Mo
nécessaire :
Espace disque disponible : \ 506 Go

Precédent | | installer

FIGURE 62 — Sélection restreinte des fonctionnalités & installer

8.7 Création du dossier de déploiement (MDT)

Une fois ’ADK et MDT installés, nous ouvrons la console "Deployment Workbench". Nous

effectuons un clic-droit sur "Deployment Shares" puis nous sélectionnons "New Deployment
Share".

WDS1-Paris (192.168.12.2)

Aucun élément 5 affcher dans cet apergu.

Dans l'application Deployment Worbench nous allons créer un dossier de deploiement

FIGURE 63 — Lancement de la création du Deployment Share dans MDT
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8.8 Emplacement du Deployment Share

Nous indiquons ’emplacement ot seront stockées les installations. Pour de meilleures per-

formances et séparer les données du systéme, nous avons ajouté un second disque virtuel. Le
chemin sera par exemple E:\DeploymentShare.

(2 Deployment Shares

WDS1-Paris (192.168.12.2)

ucun élément 3 afficher dans cet apersu.

o .
ichage »

New Deployment Share Wizard x e
gﬂ Path
‘Spectyth ocation of the network share forthisdeployment ype.
Share
Descrptive Name: Deployment sherepath
Optins Browse.
Summary
Progress
Corfemstion

Jindique 'emplacement ou je souhaites
que les installations soient stocké (j'ai ajouté

un second disque pour pas que ca soit sur
le disque de I'05)

Net ]| Concs

FIGURE 64 — Définition de 'emplacement du partage sur le disque E :

8.9 Options du Deployment Share

Dans les options de I'assistant, nous décochons toutes les cases (BitLocker, Admin password,
Product key, etc.). L’objectif est de supprimer toutes les questions inutiles lors de 'installation
du client (mode LiteTouch).

WDS1-Paris (192.168.12.2)
(2 Deployment Share:

ucun élément 3 afficher dans cet apergu.

o .
ichage »
New Deployment Share Wizard X e
gﬂ Options

Snare

Deployment
Forthose th Gesred,
Descrptive Name.

fopterns | (0 Ask f 2 computer backup should be perfomed.
Summary 0 Aok for 2 prode
Progres:

(O Askif an image should be captured.
(0 Aok BiLocker shouid be enabled

Ici on décoche toutes les cases pour que le client
n'est aucune question inutile lors de I'installation,

FIGURE 65 — Désactivation des invites utilisateur lors du déploiement
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8.10 Importation du systéme d’exploitation

Toujours dans la console Deployment Workbench, on se rend dans le dossier "Operating
Systems". On fait un clic-droit puis on sélectionne "Import Operating System".

WDS1-Paris (192.168.12.2)

Narn Descrpt Platform osType Flags enable guid Actions
Au aficher dans cet apergu. Operatng Systems. -
hare (E\Deployments Impert Operating System
Toujours dans I'application Deployment Workbench (MDT) Folder
Import Operating System g
New Folder Cligue droit sur operating systems

, puisimport operating system

FIGURE 66 — Lancement de 'importation de I'image de I’OS

8.11 Type de systéme d’exploitation

L’assistant nous demande le type de source. Nous choisissons "Full set of source files" puisque
nous allons importer le systéme complet depuis une image ISO montée.

WDS1-Paris (192.168.12.2)

Import Operating System Wizard

gj 05 Type

Chocse the e of cpersting sysemto add.
Saurce
Image O Ful set of source files
Setp f ‘The aperating system being added consits o sourcefiesfrom a Windows DVD., CD, or equivaert.
WDS Server
Destnas i
Sy O Custom image fie
oo Add  captured mage (WIN e that you i o deicy.
Confemat

© Windows Deployment Services mages
dthe mages avaiable on a speciic Windows Deployment Senvices sever.

N\
[het Cancel

FIGURE 67 — Sélection d’un import a partir des fichiers sources complets
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8.12 Sélection du lecteur source

Nous indiquons le lecteur (ici D:\) qui contient le DVD d’installation du systéme que 1'on

souhaite déployer sur les postes clients. Dans notre cas, il s’agit de Windows 11, dont I'ISO a
été préalablement monté sur WDSI1.

WDS1-Paris (192.168.12.2)
Name

osType Flags
are (E\Deploymentsi

enable  guid

Actions
ent & afficher dans cet apergu.

Operating Systems
Import Operating System
Import Operating System Wizard

X
98 soueo

In rderto add
[ —— R TR R
image

Source drectory
DA

Bronse.
‘Summary
Progress
Confemation

Ici nous indiquons le lecteur qui contient le DVD
d'installations du systéme que I'on souhaites pour
les postes clients (dans notre cas windows 11, il
faut évidemment monter I'iso avant de faire cela)

FIGURE 68 — Sélection du lecteur contenant les fichiers sources de Windows 11

8.13 Succés de 'importation

Le processus de copie s’exécute. A la fin, 'assistant affiche que 'opération s’est terminée
avec succes et que les différentes éditions de I'image ont été extraites.

WDS1-Paris (192.168.12.2)
Descrption Platform Build osType Flags enable guid Actions
Aucun élément & sffcher dans cet apercu. Qeerting Sterts =

Import Operating Systerm
New Folder
Afichage »

Import Operating System Wizard x

gg Confirmation

05Ty @ pieted successiuy.

Source U

nage

001 \Operatng Systers.
DS00T\Operatig Sytem
win at D001 \Operating

a DSD01:\Operat

Wi
mport processing frished.

Tout est OK c'est parfait

Save Output.

View Sergt

FIGURE 69 — Validation de I'importation réussie du systéme
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8.14 Nettoyage des éditions inutiles

Le DVD de Windows 11 contient plusieurs éditions (Home, Education, etc.). Pour que notre
console soit plus propre et éviter toute erreur, nous sélectionnons toutes les éditions inutiles et
nous les supprimons. Nous ne conservons que "Windows 11 Pro".

& Deploymentiorkbend Wos1-Pars (192.168.12.2)

Actions
Operating Systems -

hare (E1Deployments | %) Import Operating System

Pour que cela soit plus propre on ne concerve que |'édition
que nous auront besoin, windows 11 pro dans notre cas.

FIGURE 70 — Suppression des versions de Windows 11 non requises

8.15 Création d’une séquence de taches

Il faut maintenant créer le scénario d’installation. Dans le Deployment Workbench, on fait
un clic-droit sur le noeud "Task Sequences" et on sélectionne "New Task Sequence".

WDS1-Paris (192.168.12.2)

<M are (EADeployments} .
Toujours dans la méme application, nous allons

créer le scénario d'installation de windows 11 pro

NewTask Sequence <= Clique droit sur task sequences
New Folder puis new task sequence

Affichage >

Actualser

Exporter se.

Aide

FIGURE 71 — Lancement de I'assistant de nouvelle séquence de taches
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Nous définissons un identifiant (ID) pour la séquence, par exemple W11-PR0-01, ainsi qu’un

mentaires si nécessaire.

o
Fcher  Acton
9|z

T Deployment Workbend

nom explicite comme "Déploiement Windows 11 Pro". On peut également y ajouter des com-

WDS1-Paris (192.168.12.2)

Version TeskSequence... enable  guid

Aucun élément » afficher dans cet apergu.

New Task Sequence Wizard

x
gﬂ General Settings

e TR
‘Seloct Templte
St 05
e Tosk sequence ID:
s W11PRO01
A Passwrd Choisir un ID et un nom
Summary Task sequence naght
Progress Déploiement Windows 11 Pro]
Corfemstion

Task sequence comments:

Si nécessaire on peut ajouter des

informations ici en commentaire

Net )| Cance

FIGURE 72 — Attribution de I'ID et du nom de la Task Sequence

8.17 Choix du modéle de séquence

Nous sélectionnons le modeéle "Standard Client Task Sequence". Ce modéle pré-configuré
gérera automatiquement le formatage du disque, I'installation de I’OS et I'injection des drivers.

WDS1-Paris (192.168.12.2)

Version ToskSequence.. ensble  guid

ucun élément 3 afficher dans cet apersu.

New Task Sequence Wizard

X
gj Select Template

[
L

‘Sandard Clent Task Seauence v
Specty Product Key

Aconplee task sequence fordeployng  chent cperating ystem /
A Password

On laisse cette option qui gere le formatage,
linstallation et les drivers

FIGURE 73 — Sélection du modéle Standard Client
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8.18 Sélection du systéme a installer

L’assistant nous demande quel systéme d’exploitation lier a ce scénario. Nous sélectionnons
I'image "Windows 11 Pro" que nous avons importée précédemment.

WDS1-Paris (192.168.12.2)

Actions

Tesk Sequences.

New Task Sequence Wizsrd

gg Select 0S

General Setings

the oneto use.

On sélectionne le systéme a installer
Corfemtion

Previous Next Cancel

FIGURE 74 — Sélection de Windows 11 Pro pour la séquence

8.19 Spécification de la clé de produit

Pour la gestion des licences, nous choisissons "Do not specify a product key at this time".
La licence pourra étre gérée plus tard via un serveur KMS (VAMT) ou

des régles spécifiques.
& DeploymentWorkber 3 Workstation + D D T D | b | 2

WDS1-Paris (192.168.12.2)

Actions

v

Tesk Sequences.

&

»

o New Tosk Sequence Wizard x <
a
7] B ad

gj Specify Product Key

Pour I'instant on sélectionne cette option
_A” On verra la partie licenses plus tard
General Setings 0D not specty aproduct ey a s
Seect Templte

Aproduct key is not requred when deploying Windows 7, Windows Server 2008 R, orlater 05

O Specy
In orderto acivate

Mcmscft
when using voume lcense meda,
MAK Product Key:

(O Specy the product key for this operating system.

Product Key:

FIGURE 75 — Configuration pour ne pas saisir de clé de produit
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8.20 Parameétres de I’OS (Nom et Organisation)

On indique un nom d’utilisateur (temporaire, ex : Administrateur) et le nom de notre

organisation (LEARN). Il est aussi possible de forcer une page d’accueil d’entreprise pour le
navigateur web a cette étape.

WDS1-Paris (192.168.12.2)

hare (EADeployments|

B e

gﬂ 0S Settings

General Setings ==

Select Templte

St 05

e Foll N

fdnbieior .

On indique un nom d'utilisateur (qui est

Sunmary oS temporaire) et un nom d'organisation
Frogess LEARNI e L
Confimat

Intemet Explorer Home Page:

abouttlank
On peut également définir un site en page
d'accueil d'internet explorer (par exemple
si on a un site d'entreprise)

FIGURE 76 — Saisie des métadonnées de 1’organisation

8.21 Mot de passe Administrateur local

Nous choisissons "Do not specify an Administrator password at this time". Aucun mot de

passe local statique n’est défini ici ; les techniciens s’authentifieront avec leurs identifiants Active
Directory une fois la machine jointe au domaine.

WDS1-Paris (192.168.12.2)

hare (E\Deployments|

gﬂ Admin Password

General Setings ‘Specythe local Adminisrato password for i task sequence.

Select 05 O Use the specfedlocal Adminstrator password
Administrator Password:

Summary Please corfim Administator Password

© Do not speciy an Adinisrator password a his time.

ot needed 25 partof th task sequence definfon.

On de défini pas de mot de passe ici
chacun s'identifie avec son mot de passe
enregistré dans 'AD

Provos | New ] Cancel

FIGURE 77 — Désactivation de la définition du mot de passe admin local
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8.22 Fin de 'assistant de Task Sequence

La création du scénario d’installation est un succés. On ferme 'assistant.

WDS1-Paris (192.168.12.2)

Name D Version TaskSequence.. ensble  guid

Aucun élément 5 affcher dans cet apergu.
hare (EADeployments|

New Task Sequence Wizard £

gg Confirmation

o et @ T

Parfait, on peut passer a la suite

Save Output. View Scrpt

FIGURE 78 — Confirmation de la création de la séquence de taches

8.23 Accés aux propriétés du Deployment Share

Pour finaliser 'automatisation de l'installation et éviter que Windows ne pose des ques-
tions sur le fuseau horaire ou la langue du clavier, nous faisons un clic-droit sur notre "MDT
Deployment Share" et ouvrons les propriétés pour modifier les régles de déploiement (Rules).

WDS1-paris (192.168.122) - o x
Nome ‘Actions

CEpplcations MO Deployment Share E\DeploymentShare) N
& ) . ]

= Nous allons maintenant faire en sorte que windows Share

Close Deployment share ne pose pas de question a l'installation (fuseau horaire, clavier...) R
Affchage >

~— Clic droit sur MDT Deployement Share (le nom peut changer
Aide c'est nous qui I'avons appeler ainsi - propriétés

FIGURE 79 — Ouverture des propriétés du Deployment Share
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8.24 Configuration des régles (Rules) du Deployment Share

Dans les propriétés du Deployment Share, nous allons dans 'onglet "Rules". Nous y collons
un ensemble de paramétres (ex : SkipTimeZone=YES, SkipLocaleSelection=YES) afin d’auto-
matiser l'installation et éviter que Windows ne pose des questions inutiles a 1'utilisateur lors
du déploiement.

Actions

MDT Deployment Share (E\Deploymenthare) -

Dasn I'onglet rules nous allons
mettre tout ces parameétres

aaaaaaaaaa

FIGURE 80 — Paramétrage des régles d’automatisation dans l'onglet Rules

8.25 Correction du bug x86 et Mise a jour du Deployment Share

Le déploiement x86 n’étant plus géré correctement avec Windows 11 et Server 2025, cela
fait planter I'installation. Nous éditons d’abord le fichier Settings.xml dans le dossier Control
pour remplacer la balise <SupportX86>True</SupportX86> par False. Ensuite, nous faisons
un clic-droit sur le Deployment Share pour faire un "Update deployment share" en choisissant
"completely regenerate the boot images".
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& Deploymentiorkben) WDS1-Paris (192.168.12.2) - o x
Fichier Action  Affichage 7 Fichies ueil  Pattage  Affichage (2]
e | 2= H ) ouper 5 T Nouveau ~ - uvrie électionner tout
4 [ESIEAN ] » uJ®<p ) ] ;I N »i Qo B seectionner tout \d
T Deploment Watkbench Neme Actioes pie ™ otpiacer Copler | Supprimer Renommer | Nouveau T propretés 4 "o Fitres
> [ Information Center R applcations MDT Deployment Shar.. & v verse dossier - -
v [lglormet S Organiser Noweau ou i
ﬁd WOT Deploymert Srere EDTmerr] | (5o Update Deployme.
> L3 Aplications 3" Clic droit - Close Deployment. v >|CePC 5 Installations (E:) > DeploymentShare > Control C Rechercher dans : Control
3 Gl Opersting Systms Lg‘pmgg <« s I( PC > Installations (E) > Deploymentsh Control | herdans: Control
B et b brveripdate deployment| Tk sequences Affchage » -
> g Padages  share o cototon G Acusise A Accust I e
) B Tesenee surfa fenétre qui Monitoring 2 Exporterla e, e °
anced Configuration aleie eratingSystems 9Ko
G vortorng | s'ouvre cho 5 proprittes = OperatingSyst
"completely regenefate e @ PackageGroups ke
the boot images’ o o | ©Pukage e
© retagems || © Seectonprticioes 1o
@ selectionProfiles 30112 Microsoft Edge H, 3Ko
Documents #
8 (€ setting: <—— 1 Clic droit > 301272025 1339 Microsoft Edge H. 4Ko]
Bimgs £ @ Tukseqvencecroups modifier 3 ferosoft Edge H e
ATTENTION : pour résoudre un pfobléme qui faisait tout [planter. O Muiaue £ @ TaskSequences crosoft Edge H. 1Ko
Ceci est du au fait que le deploiement x86 n'est plus géref correctement 3 videos # © Verson Microsoft Edge H. e
21 dément(s) 1 dément sdectionné 340Ko o
avec windows 11 et windows seryer 2025. E
. - ©
Pour corriger cel on doit désactivier le support du x86 dan le fichier o R

settings.xml qui se trouve dans "

otre dossier de deploiefnent"\control\ |settings>

<Version>True</Version>

<Comments>
</Comnments>

Deployment

<MonitorHost>
</MonitorHost>

[supportxs6aFatsec/supportxssa ] 2-Remplacer "True" par “False”, ici je viens de le faire
<SupportX64>True</SupportXed>

<UNCPath>\\WDS1\DeploymentShare$</UNCPath>

<PhysicalPath>E: \DeploymentShare</PhysicalPath>

<MonitorDataPort>9801</MonitorDataPort>
<SkipHinSplit>True</SkiphinSplit>

<Boot.

rue</Boot . x86 i
<Boot.xB6. ScratchSpace>32</Boot. x86. ScratchSpace>
<Boot.x86. IncludeAl1Drivers>False</Boot . x86. IncludeAl1Drivers>

<Boot.x86.Inc

.x86.Inc.

<Boot.x86.Inc

<Boot.x86.Inc

<Boot.x86. IncludeVideoDrive:

/Boot .x86. Inc

g g
.x86. IncludeVideoDrivers>
In i

rs>Falsec/Boot

<Boot.x86.BackgroundFile

>INSTALLDIR%\Samples\Background. bmp</Boot . x86.. BackgroundFile>

FIGURE 81 — Désactivation du support x86 et régénération des images de boot

8.26 Correction du chemin WinPE OCs

Un second bug persiste : WinPE cherche le dossier WinPE_0Cs au mauvais endroit. Nous de-
vons nous rendre dans les dossiers d’installation du Windows ADK (Windows Preinstallation
Environment\amd64), et copier ce dossier vers un nouveau répertoire x86 que nous créons au

méme niveau.

Partage

B0

 Couper

o Copirtechemin e g Modtier 33 Aucun
Eainglers - Copier Coler @ copierves - =hRenommer  Noweau  propntés Fitres
accds rapide = =1 S W inverse on %
ressepapi Organser oun sa it
| 23« Windows rinstaltion Environment > amdsd Rec »
A peeut Nom Modie Type Talle
R Galere .
Media
WinbE_0Cs 1272025 1240 Dosse d ichirs
Woues #

L Téchargement +

S Documents
1 Images »
O Musique  #
£ videos »

> Ecerc
> Installations (E)
> i Lecteurde DVD (D;
>

8 Réseau

4 Deéplacervers +

X supprimer - T [ Som- 9 sétectionner tout

J'avais toujours un probleme malgres que
au mauvais endroit, il faut donc copier (pa
”C:\Program Files (x86)\Windows Kits\10\A
a "C:\Program Files (x86)\Windows Kits\10!
Il faudra certainement créer le dossier "x86

'WDS1-Paris (192.168.12.2) - o X
I o e
L | Ouvrir Sélectionner tout.
» o B [ e /
M 3 varer | 23 suan
finglra Copier e |0 Popréés s
accés rapide - =20 =
o e
« v o < Windows Preinstallation Environment > x86 > p
) Accueil Hem Type Taile
winpE.0Cs Dossierdeic
) Galerie -
Wowen #

L Techargement +

S Documents  #
1 Images »
O Musique  #
£ videos »

> mcepc

> = Installstions (E)
> M Lecteur de DVD (05
>

98 Réseau

j'avais désactiver le x86, c'est parce que winpe cherche le dossier "WinPE_OCs"
s déplacer) ce dossier de:
ssessment and Deployment Kit\Windows Preinstallation Environment\amdSA”

Assessment and Deployment Kit\Windows Preinstallation Environment\x86"

FIGURE 82 — Copie du dossier WinPE OCs vers le répertoire x86

8.27 Configuration du Scratch Space (Windows PE)

De retour dans les propriétés du Deployment Share, dans I'onglet "Windows PE" (plate-
forme x64), nous augmentons la taille de la mémoire temporaire ("Scratch space size") a 128
Mo pour garantir une installation plus fluide.
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WDS1-Paris (192.168.12.2)

‘Actions
Deployment Workbench
Microsoft Toolkit Overview Affchage

G Actuslser

| A

clic droit - propriétés

E WM e
Lte Touch Windows PE (64)

Touch boctable 1S0 image
LteTouchPE x64i50

Windows PE Customizatons

a NSTAL Bose
htto://www.microsoft.com/depl¢ Extra directory to add: B
Serach sace s i) ~| <= 0n augmente la mémoire temporaire &

128 pour une installation plus fluide

but o scrts

Generc Boot Image Setings

O Generste  generic Windows PE WiM fie:

oK Aorcder || Aoplauer Ade

FIGURE 83 — Augmentation du Scratch space a 128 Mo

8.28 Activation des fonctionnalités WinPE

Toujours dans 'onglet "Windows PE", sous la section "Features", il est impératif de cocher

trois éléments : DISM Cmdlets, Windows PowerShell, et Storage Management Cmdlets. On

valide ensuite par OK.

WDS1-Paris (192.168.12.2)

‘Actions
Microsoft Deployment Toolkit Deployment Workbench
Affichage >

G Actuslser

@ ade

ment Share (E\DeploymentShare)

Windows PE. Moriorng

Resources B

Featus Ve
O winpearchivetoos
8 ik Cndets Ici nous devons absolument

o Ix network authentication protoc 14
D EEE002 hnatwokeauhensestnerid g ctiver ces 3 éléments
O Ehanced Sorage

O Legacyfonts

O depanese WAVP)language pack Dism Cmdlets
com/deplé | ) Korean (KO-KR)language pack.
O wepefortsuppornive
Windows PowerShell

() Crinese ZHCN)langusge pack
() Crinese (ZHHK) language pack.

Storage Management Cmdlets

O wepehspiver
@ tcrosoft Data Access C 00)

FIGURE 84 — Sélection des Feature Packs nécessaires pour WinPE

8.29 Lancement des Services de déploiement

Maintenant que notre image MDT est préte et corrigée, nous passons au déploiement sur le
réseau. Depuis le menu Outils du Gestionnaire de serveur sur WDS1, nous lancons la console

"Services de déploiement Windows".
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WDS1-Paris (192.168.12.2)

BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i serveurlocal
W Tous les serveurs -
= 5 a Configurer ce serveur local
_i Services de fichiers et ... DEMARRAGE
B1 WDs RAPIDE
2 Aouter de onnalités

NOUVEAUTES

cées de sécurité

EN SAVOR PLUS.

Réles et groupes de serveurs
Roles 12 rveurs

5:1 | Nombre total de seveurs : 1 Passons maintenant au déploiement sur le réseau =%

R Services de fichiers et

E § Statiedescurt o
de stockage 1 il ! _ '

Windows PowerShel

@ Facilité de gestion @ Facilité de gestion ‘Windows PowerShell (x86)

Résultats BPA

FIGURE 85 — Ouverture de la console WDS depuis le Gestionnaire de serveur

8.30 Configuration initiale du serveur WDS

Dans la console WDS, on fait un clic-droit sur notre serveur WDS1.learn.local et on
sélectionne "Configurer le serveur".

6 Senvices ce déploieme TR T— g D 0 %] 0 - a8 x
Fichier Action _ Affch g€
9@

ur de déploiement Windows
. == Clic droit -> configurer le serveur
e ‘ ¢

>
> (i Périphériques depré

|
Serveur. Vous pouve: également gérer votre serveur via [outilen . PP

Pour gérer un serveur devez dabord ceserveur. Pour cele, . puis clig jouter un serveur.

FIGURE 86 — Lancement de la configuration du serveur WDS

8.31 Option d’intégration Active Directory

Dans 'assistant d’installation, nous choisissons ’option "Intégré a Active Directory" puisque
notre serveur WDS1 est membre du domaine learn.local.
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WDS1-Paris (192.168.12.2)

Pourun domaine AD DS

O Servew autonome

. .
Indépendamment d Acive Drectory.

<ot s

FIGURE 87 — Choix de lintégration AD DS pour WDS

8.32 Emplacement du dossier d’installation

Nous indiquons un nouveau dossier pour stocker les fichiers d’installation & distance, E: \RemoteInstall
qui se situe sur notre disque dédié aux installations réseau.

WDS1-Paris (192.168.12.2)

[t

serveur. Vous pouve: également g

Pour gérer un serveur depuis ce co

Emplacement du dossier dinstallaion & distance.

dinsalation. ¢
dégloement Vindo,

oty
NTF

pasttion ystéme
Entrezle chemn du dossierd nstallsion & disance.

Chemind'acos
E\Remotelnsal Parcou.

J'indique un nouveau dossier mais toujours sur mon disque
dédié au installation réseau &

S
<ot s

FIGURE 88 — Spécification du répertoire Remotelnstall

8.33 Paramétres de réponse PXE

Pour permettre a n’importe quel nouveau poste de s’installer, nous sélectionnons 'option
"Répondre a tous les ordinateurs clients (connus et inconnus)".
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WDS1-Paris (192.168.12.2)

lents
PXE

Selectionnez une des options suivantes
clent

ONerépe
(O Répondre uniquement aux ordnateurs cients connus.
lo Répondre & tous les ordinatewrs clents (connus et inconnus)

(u]

Pour onfigurer e serveur,ciquez sur Suvant

<ot s

FIGURE 89 — Configuration du serveur PXE pour répondre a tous les clients

8.34 Fin de la configuration WDS

L’assistant est terminé. Il est trés important de décocher la case "Ajouter les images au
serveur maintenant" car nous allons ajouter manuellement 'image générée par le MDT.

WDS1-Paris (192.168.12.2)

[t

serveur. Vous pouve: également g

Pour gérer un serveur depuis ce co

ciquez avecle

i Windows sont corfigurés.
bouton dro surle serveur e ciaues sur Propnétes

ure, vous es. Pami ele, une image de

F1GURE 90 — Cloture de I'assistant sans ajout d’image automatique

8.35 Ajout de 'image de démarrage

Dans l'arborescence du serveur WDS1, on fait un clic-droit sur le dossier "Images de dé-

marrage" puis on sélectionne "Ajouter une image de démarrage..."
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WDS1-Paris (192.168.12.2)

Ajouter une image de démarage.. g Clic droit > Ajouter une image de démarrage
Aide Evidemment on va ajouter Iimage que I'on a
créé avec le MDT

FIGURE 91 — Assistant d’ajout d’une image de démarrage dans WDS

8.36 Sélection du fichier LiteTouch WIM

Nous parcourons I’arborescence pour sélectionner I'image que nous avons créée avec le MDT :
E:\DeploymentShare\Boot\LiteTouchPE_x64.wim.

o Assistant Ajout d'images.

[ %7

Enplacement du fichier

E'\Deployment Share\Boot i TouchPE G4 wim

Remaraue s mages dinstalaion ot de dém:
Instal wen) sontprésentes surle DVD dntal:

FIGURE 92 — Sélection de I'image de boot personnalisée MDT

8.37 Configuration des options d’étendue DHCP

Etant donné que nos clients et serveurs sont sur des sous-réseaux différents, le broadcast
PXE ne passera pas naturellement. Nous devons ajouter des options dans nos étendues DHCP.
Sur DC1, on fait un clic-droit sur "Options d’étendue" de I’étendue Paris prod, puis "Configurer
les options...".

53



Tamalou - Service Informatique Documentation Technique

2 oHe
Fichier Action  Affchige

KN =T =] DC1-Paris (192.168.12.1)

Nom d option Foumisseur  Valeur Nom dea stratégie.

=003 Routeu Standard 192.168.11.10 Aucun N
e rod =] 006 Serveurs DNS Standard 192168121, 192.168.221 Aveun

015 Nom de domaine DNS  Standard learn.ocal Avcun

Configurer les options.

Etant donné que nous sommes sur des sous réseau différents,
~&—_Clicdroit -> configurer nous devons également ajouter des options dans nos étendues
Afchage les options (il faud i

o > ‘Mop ons (i audra du DHCP (car le broadcast ne pourra pas fonctionner). Il faudra
e e faire pour les étendues ' e !
Exporterniste. de Paris mais aussi de Lyon) donc un option pour lui indiquer I'ip du serveur de démarrage

Aide (PXE, option 066) et une autre pour le fichier de démarrage
(option 067)

FIGURE 93 — Accés aux options de I'étendue DHCP

8.38 Option 066 (Nom d’héte du serveur de démarrage)

On active I'option 066, et en valeur de chaine, on renseigne l’adresse IP de notre serveur
WDS1 : 192.168.12.2.

¥ oxep aris (192.168.12.1)
Fichier Action _ Afch9%
e |nm = R &
Z oep Nom Vateur N “Actions
¥ 8 pctemicc ® 1821681110 Aucu Options dtendue B
B endue (192168.110] Paris prod B 5 192,168.12.1, 192168221 A utres actions N
v (3 Etenduel 1 Paris pro 2015 Nom de domaine DNS Standar lesmlocal A
Options Etend 7 x

Vva
152168122

En valeur on met I'ip
du serveur WDS1

oK Aoncder | Applauer

FIGURE 94 — Configuration de 1'option 066 avec I'IP du serveur WDS

8.39 Option 067 (Nom du fichier de démarrage)

On active ensuite 'option 067, et on y inscrit le chemin du bootloader utilisé pour amorcer
I'installation : boot\x64\wdsnbp. com.
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Standard 192:168.11.10 Aucun -
Y 1006 Serveu Standard 192:168.12.1, 192.166.22.1 Avcun »
e pro 1015 Nom de domaine DNS  Standard leemocal Avcun

va .21.0] Lyon prod

Ici on mets le chemin du bootloader|

e | dopiar

FIGURE 95 — Configuration de 'option 067 avec le chemin du bootloader

8.40 Synchronisation des étendues de basculement

Aprés avoir configuré nos 2 options (pour Paris et pour Lyon), nous devons synchroniser
cela. Grace au basculement DHCP configuré précédemment, on fait un clic-droit sur le noeud
"TPv4" et on sélectionne "Répliquer les étendues de basculement...".

DC1-Paris (192.168.12.1) - 8 x

Valeur
192:16821.10
102.168.221, 192.168.12.1
leamlocal

102168122
bootud\wdsnbp.com

Aprés avoir fais nos 2 options sur les 2 étendues (Paris et Lyon)
On doit synchroniser ceci, ceci est possible uniquement parce
nous avions configurer le basculement, au sinon au devrait

Cliquer ici pour synchroniser les changement avec DC2 faire pareil sur DC2.

FIGURE 96 — Lancement de la réplication des modifications vers DC2

8.41 Vérification de la synchronisation sur DC2

En nous connectant sur DC2, nous vérifions 1’étendue de Lyon prod. Nous constatons avec
succés que les options 066 et 067 se sont bien synchronisées sur DC2.
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DC2-Lyon (192168.22.1)

192.16821.10 Aucur N
192,168221,192.168.12:1 Aucur N
Avcur
192,168,122 ‘Aucur
Aucur

Nous voyons que les options se sont bien synchronisé sur DC2, c'est parfait.

FIGURE 97 — Vérification des options DHCP synchronisées sur DC2

8.42 Ajout de WDS a I’Agent de relais DHCP (RRAS)

Derniére étape indispensable pour que les installations PXE fonctionnent : sur le serveur
RRAS, dans la console Routage et accés distant, on ouvre les propriétés de ’Agent de relais
DHCP et on ajoute I'adresse IP du serveur WDS1 (192.168.12.2) dans la liste des serveurs.

RRAS-Lyon (192.168.11.1

Propriétés de : Agent de relis DHCP. 7 x

Général

SR Prtc AP O o Crton o)

1 Ajouter
L \

Important car sans cela les installations PXE ne pourront pas fonctionner.

sur le serveur RRAS dans routage et acces a distance nous devons ajouter

Iip du serveur WDS1 dans les agent de relais DHCP. Méme si ce n'est pas un
serveur DHCP ca lui permettra d'étre contacter par les machines qui voudront
faire une installation PXE

e

FIGURE 98 — Ajout de I'IP du WDS dans les relais DHCP du routeur

9 TEST ET DEPLOIEMENT DU POSTE CLIENT (CL2)
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9.1 Préparation de la machine virtuelle cliente

Le moment est venu de tester tout ¢a. Nous allons procéder a l'installation de CL2 (le
poste admin a Lyon) en PXE. On s’assure que sa carte réseau est bien sur le bon réseau ("Lab
entreprise (Lyon-prod)") dans les paramétres VMware.

S =)y
= FD CL2-Lyon (admin PC-192.168.21.DHCP)

—_ Le moment est venu de tester tout ¢a, nous allons donc faire
atérel optors,
"installation de CL2 (pQste.admin a Lyon) en PXE

e

~ Description
PC-122.166.21.DHCP)

FIGURE 99 — Paramétrage réseau de la VM cliente CL2 avant démarrage

9.2 Chargement de ’environnement WinPE

Le client CL2 démarre sur le réseau et récupére avec succes I'image de boot générée par
WDSI via le réseau. Les fichiers se chargent en mémoire.

@L2-Lyon (admin PC-192..

Loading files...

IP: 192.168.12.2, File: \BoOt\x64\Images\LiteTouchPE_x64.wim

FIGURE 100 — Chargement en mémoire de I'image de démarrage LiteTouch
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9.3 Ecran de bienvenue MDT

L’interface du Microsoft Deployment Toolkit s’affiche correctement sur la machine cliente.
Nous cliquons sur le bouton "Run the Deployment Wizard" pour lancer 'installation.

@ Workstation + | ||~ | & | © - 0 0, -] | [ - [ Bocie = > 5 5 > 12-Lyon (admin PC-192...

'3 Microsoft Deployment Toolkit

5} Run the Deployment Wizard
to install a new Operating System

¥~ Parfaitle MDT se charge correctement,

cliguer sur le bouton vert
Exit to Command Prompt

Keyboard Layout  French (Standard, AZERTY

h Static IP Address.

FIGURE 101 — Ecran d’accueil de Dassistant LiteTouch MDT

9.4 Erreur de connexion (Absence de pilotes)

Une erreur "Wizard Error" apparait : "A connection to the deployment share could not
be made". Cela est di au fait que nous sommes sur une machine virtuelle VMware, et que
I'environnement WinPE natif ne posséde pas les pilotes de la carte réseau virtuelle (vmxnet3)
pour contacter le partage réseau.

@ Workstation v | || ~ | & | O a iy -] | ) ~ | Roces , o 5 s ! CL2-Lyon (admin PC-192....

Microsoft Deployment Toolkit

Nous avons cet erreur du au fait que nous sommes en VM vmware, pour corriger
cela nous devront ajouter les pilotes de la carte réseau de la VM dans le LiteTouchPE_x64|

FIGURE 102 — Echec de connexion au Deployment Share da & un manque de pilotes
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9.5 Reécupération des pilotes VMware

Pour corriger cela, nous devons injecter les pilotes réseau de VMware dans notre image . wim.
Nous récupérons les fichiers vmxnet3. inf (situés originellement dans C: \Windows\System32\DriverStore
et nous les copions dans un dossier de travail local, par exemple C:\Drivers_VM sur notre ser-

veur WDSI.

S0 z
Fichier Action _ Affch 9%
|
T Deployment Workbench Actions
§ e Microsoft Deployment Toolkit Deployment Workbench 2
Wicr Toolkit Overview Affichage 4
@ Actusier
B Aide
- o X
(2}

« v oA > CePC > Disquelocal (C) > Drivers \M ¢ G || Rechercher dans: Diivers VM 9

I R Gelerie Nom - Modifié le Type Taile

vmnet3inf_amd6d_630d13cd6Tbdebdb

Vmnet3.inf_amd6A_de19360e 1634369

Dans notre cas ce sont ces 2 dossier que nous allons devoir ajouter a notre .wim.
Nous les avons récupéré ici : "C:\Windows\System32\DriverStore\FileRepository'
De maniére on va les copier dans "C:\Drivers_VM" pour les ajouter au .wim.

FIGURE 103 — Dossier contenant les pilotes réseau VMware extraits

9.6 Importation des pilotes dans MDT

De retour dans la console Deployment Workbench sur WDS1, nous faisons un clic-droit sur
le dossier "Out-of-Box Drivers" et choisissons "Import Drivers".

Name Descrption Plattorm Buid osiype Flage ensble guid
4 Windows 11 Po n Windows 11 proinsallwim  Windows 11Pro rs 100262006585 Windows 85 Professonal  True  (F1B7E6-65c3.

e == Clique droit -> import drivers

FIGURE 104 — Lancement de l'assistant d’importation de pilotes
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9.7 Sélection du répertoire source

Dans I’assistant, nous indiquons le chemin o1 nous avons stocké les pilotes : C:\Drivers_VM.
Nous validons les étapes suivantes jusqu’a la fin de 'importation.

Name Descripton Platforn Buid ostype Flsgs enable | guid Actons
2 Windows 11 Proin Windows 11 proinstallwim  Windows 1 Pro 64 100262006564 Windows 85 Professionsl  True  (7F1bf788-69c3 Operating Systems -
ImportOperating System
New Folder
»
Import Driver Wizard x
H aide
gj Specify Directory
s oty ookin o W s i be
sumey
Progess oy
Cormeen [
(0 inpot diverseven ey ae dupcates ofan et dv
On indique le chemin ou on a stocker les dossiers
de pilote et ensuite on peut valider jusqu'a la fin
Net | Codl

FIGURE 105 — Sélection du répertoire contenant les pilotes & importer

9.8 Mise a jour du Deployment Share

Maintenant que le pilote réseau VMware est importé dans la console, nous devons régénérer

I'image. On fait un clic-droit sur le Deployment Share et on sélectionne "Update Deployment
Share" pour recréer le fichier .wim avec les pilotes intégrés.

- a8 x
Name Vesion Date Platform Class WHQ... ensble Hash guid

B 19200 19200 10232004 u64 Net True  True  O6FBLGOSEBAC.. (ODicSabd330.

e inf 18.17.0 Mi 18170 01/01/200 64 Net Tue  Tue 33106082489, (b58h2093-32.,

Update Deployment Share.

Close Deployment Share

Clic droit -> Update deployment share

A (pour recréer le wim avec les pilotes dedans)

Maintenant que le pilote est bien ajouté
Prop

Aide

FIGURE 106 — Lancement de la mise a jour pour intégrer les nouveaux pilotes
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9.9 Remplacement de I'image de démarrage dans WDS

Il ne faut pas oublier de mettre a jour le serveur WDS. Dans la console Services de déploie-

ment Windows, on fait un clic-droit sur notre ancienne image "Boot W11-Pro" et on sélectionne
"Remplacer I'image...".

e Version du systéme d'exploftation _ Priorité

Il faut également penser & remplacer l'image de démarrage dans services de déploiement windows

Ajouter des packages de pilotes 3 limage.

Supprimer

Aide

FIGURE 107 — Option de remplacement de I'image dans la console WDS

9.10 Sélection de I'image mise a jour

Dans l'assistant, nous pointons vers le fichier qui vient d’étre mis a jour par le MDT :
E:\DeploymentShare\Boot\LiteTouchPE_x64.wim.

pressée  Date  Version du systéme dexploitation _ Prort
Blecctwiipro Enli. 232V 0. 1002800 50000...

0 Assistant Remplacement de limage de démarrage X

(S %

Erplacement do icher

On remet notre image qui a été mis a jour

pprimée au début de cete opératon. Véfiez
i bonne image avant de contier:

FIGURE 108 — Sélection du fichier WIM régénéré contenant les pilotes
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9.11 Authentification MDT (Credentials)

Nous redémarrons la VM cliente CL2. Cette fois, la carte réseau fonctionne. L’assistant
MDT demande les informations d’identification pour se connecter au partage réseau. Nous
renseignons Administrateur et le domaine LEARN.

! @L2-Lyon (admin PC-192.

Microsoft Deployment Toolkit

3 User Credentials =

Specify credentials for connecting to network shares

FIGURE 109 — Saisie des identifiants d’accés au Deployment Share

9.12 Sélection de la Task Sequence

Nous sélectionnons la séquence de taches que nous avons créée précédemment ("Déploiement
Windows 11 Pro").

* @L2-Lyon (admin PC-192...

3 Windows Deployment Wizard

uence to execute on this computer

version a installer
st simple nous n'avons que
11 pro)

FIGURE 110 — Choix de la séquence de taches a exécuter
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9.13 Nommage de I’ordinateur

L’assistant nous demande de nommer l'ordinateur. Nous saisissons CL2. (Il est possible
d’automatiser cette étape).

CL2-Lyon (admin PC-192....

3 Windows Deployment Wizard

i !. Computer name:
P

rdinateur
gurer un nommage

FIGURE 111 — Définition manuelle du nom d’hdte de la machine

9.14 Automatisation via les Rules (Optionnel)

Pour éviter d’avoir a saisir le nom manuellement & I’avenir, nous pouvons retourner dans les
propriétés du Deployment Share (onglet Rules) et ajouter les lignes 0SDComputerName=CL%SerialNumber}
et SkipComputerName=YES.

s de : MDT Deployment Share (EAD:

el Fules  Windows PE  Montorng

Resources

FIGURE 112 — Ajout de régles d’automatisation pour le nommage des postes
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9.15 Déploiement en cours

L’installation est lancée avec succes. Le formatage, le partitionnement UEFT et la copie des
fichiers s’effectuent via le réseau.

Microsoft Deployment Toolkit

FIGURE 113 — Progression de l'installation automatisée sur le client

10 MISE EN PLACE DU SERVEUR DE MANAGEMENT
(MGMT1)

10.1 Présentation et role de MGMT1

Nous passons a la configuration du serveur MGMT1 (192.168.12.4). Son rdle sera de centraliser
la distribution des mises a jour (WSUS), la collecte des journaux d’événements (WEF) et la

gestion de l'adressage IP (IPAM).
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HGHT-Paris (192.168.12—.

Nous passons maintenant a la configuration du serveur MGM 1 1. Son role sera de centraliser :
I Tableau de bord GMT1 e La distribution des mises a jours (WSUS)
i « Les journaux d'événements (WEF)

?i LT ) P Zmize * Gestion de |'adressage IP (IPAM)
W§ Services de fichiers et d... b

EVENEMENTS
Tous les événements | 43 au t TAcHEs v

Souce  Jouma Date et heure

Nom du serveur

31/12/2025 132829

MGMTH
MeMTH 31/12/2025 132829

MGMTH 31/12/2025 132602

MGMTT 31/12/2025 132602

MGMTH 31/12/2025 132602

MGMTT don 31/12/2025 132550

MGMTT e 311212025 132542

SERVICES

ous les services | 235 au total TACHES ~

» )y @ v ©
Nom complet Nomdusenice  Statut Type de démarrag
MGMTH LipSve. Ligpsve Arete Manuel

FIGURE 114 — Tableau de bord et propriétés du serveur MGMT'1

10.2 Installation des outils RSAT

Pour gérer notre infrastructure a distance depuis ce serveur, nous langons 'assistant d’ajout
de rodles et fonctionnalités. Dans la partie "Fonctionnalités", nous cochons les "Outils d’admi-
nistration de serveur distant" (RSAT), notamment pour AD DS, DNS et DHCP.

HGHT-Paris (192.168.12—.

e Assistant Ajout de 154

SERVEUR DE DESTINATION
MGMT: earmsozs!

logiciel enfichable Foutil en igne de commande
iule Windows PowerShell du serveur DNS.

v} 000000000090 | ¢

Nous devons installer dans un premier temps
ces fonctionnalités. Clest ce qui nous permettra
de tout gérer depuis ce serveur sans devoir
faire des aller-retour sur AD1 par exemple.

000000000000

000000008K05

FIGURE 115 — Sélection des outils d’administration distants (RSAT)

10.3 Sélection du réle WSUS

Toujours dans le méme assistant, dans la section "Réles", nous cochons "Services WSUS
(Windows Server Update Services)".
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MGHT1-Paris (192.168.12... - 8 x

SERVEUR DE DESTINATION
MGMT: eamiozsl

0000000000R000000
RN PR PR RIEE

™

FIGURE 116 — Sélection du role de gestion des mises a jour (WSUS)

10.4 Sélection de la fonctionnalité TIPAM

De retour dans la section "Fonctionnalités", nous sélectionnons également "Serveur de ges-
tion des adresses IP (IPAM)". Note : Pour le service WEF (Windows Event Forwarding), il n’y
a rien & installer, la fonctionnalité est native, il suffira de la configurer plus tard.

R Assistant Ajout de éie} MGHT1-Paris (192.168.12. = @

Sélectionner des fonctionnalités

Selectionnez une ou plusieurs fonctionnalités & nstaller sur e serveur sélectionné,

Microsoft (CMAK) RAS

T ITITIT I I ITIr

ElD[[D]]« YOOE00000000000800000] &
rovvT

(L]  En fonctionnalité serveur de gestion des adresses IP (IPAM)
ws  Pourle WEF il n'y a rien a installer, il est déja inclus il faudra
juste le configurer.

RRROEOO000000000000R)

N

FIGURE 117 — Sélection de la fonctionnalité de gestion IPAM

10.5 Services de role WSUS (WID Connectivity)

Lors de la configuration spécifique du role WSUS, nous sélectionnons les services "WID
Connectivity" et "WSUS Services". Cela installera une base de données interne (Windows
Internal Database) dédiée a WSUS.
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o Assistont Ajout de 6] R o rrr——r. e - a x

Sélectionner des services de role

Description

N

FIGURE 118 — Sélection de la connectivité WID pour WSUS

10.6 Emplacement du contenu WSUS

L’assistant nous demande ot stocker physiquement les mises a jour qui seront distribuées au
parc informatique. Nous indiquons le chemin local C:\WSUS (ce dossier doit étre créé en amont
et disposer de suffisamment d’espace disque).

HGHT-Paris (192.168.12—.

Sélection de llemplacement du contenu

Sivous disposez d'un disque formaté avec NTFS et d'au moins 6 Go d'espace disque libre, vous pouvez lutilser pour stocker les mises & jour de fagon  ce que les ordinateurs cients les téléchargent rapidement

le teé plus lent.

elles ne sont pas té ges survotre ées. Par défaut, lorsque les mises & jour sont approuvées, elles sont téléchargées pour toutes les langues.

 jour dans é sur MGMT1.leam.ocal, ou un chemin d'accs distant)

A
cwss |

Indiquer ou stocker les mises a jour, il faut créer le dossier en amont et avoir
de la place car les mises a jours de tout le parc informatique seront stocké ici.

FIGURE 119 — Spécification du répertoire local de stockage des mises a jour

10.7 Tableau de bord aprés installation

Nous allons maintenant configurer 'TPAM. Sur le tableau de bord de MGMT1, on constate
que les roles IIS, IPAM et WSUS sont bien installés et présents dans le menu.
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HGHT-Paris (192.168.12—.

Gestionnaire de serveur * Tableau de bord

T Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Senveurlocal

Wi Tous les serveurs -

- ﬂ Configurer ce serveur local
i X oévasnce

Bz 1AM o R

T Services de fichiers etd.. b 2 Ajoute
Nous allons maintenant

& wsus N § . ter draut - )

configurer I'IPAM 5 Ajouterda Serveurs a gere

NOUVEAUTES

EN SAVOR PLUS.

Réles et groupes de serveurs
Roles 4 | Groupes de serveurs

o s 1 B pAM 1 = Services de fichiers et

destockage 1 21 wsus 1 § serveurlocal 1 i Tous les serveurs 1
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
£ Evénement ts £ Evénements
Performances s

Résultats BPA

Performances

Résultats BPA

Résultats BPA Résultats BPA

Résultats BPA

FIGURE 120 — Le tableau de bord de MGMT'1 avec les nouveaux roles

10.8 Vue d’ensemble IPAM

Nous cliquons sur IPAM & gauche. Dans la vue d’ensemble, on observe que ’étape 1 "Se
connecter au serveur IPAM" est déja validée (connecté en tant qu’administrateur LEARN).

MGHT-Paris (192.168.12.

4 Démarrer la découverte de serveu
Sélectionner ou ajouter des serveurs 3 gérer et vérifier 'accés IPAM
3 Configurer la découverte de serveurs 6 Récupérer les données des serveurs gérés
ENSAVOR
pLuS
RESEAU GERE SYNTHESE DE CONFIGURATION
i d o P =) W Paramétres de communication IPAM.
¥ Domaines sérés
i-i-i
TACHES PLANIFIEES

FIGURE 121 — Interface de vue d’ensemble pour la configuration d’IPAM

10.9 Approvisionnement de la base de données

Nous passons a I'étape 2 "Configurer le serveur IPAM". L’assistant nous demande de spé-
cifier le type de base de données. Nous laissons 'option par défaut "Base de données interne

Windows (WID)" et son chemin d’installation.
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MGHT1-Paris (192.168.12... o - 8 x

Spécife: le type de base de dor

© Base de données inteme Windows (WID)

1PAM

SWINDIRS\System32\IPAM\DataBase:

Laisser par défaut

) Microsoft SQL Server

h\

FIGURE 122 — Sélection de la base de données interne WID

10.10 Méthode d’approvisionnement (GPO)

A T'étape "Choisir I'approvisionnement", nous sélectionnons la méthode "Basée sur une
stratégie de groupe". Nous allons configurer cela avec une GPO que 'on nomme avec un nom
court et identifiable, on saisit donc le préfixe IPAM.

MGHTI-Paris (192.168.12...

° permettant 3 PAM d'accéder aur informations d
. . e
esumé 1 suppose la configuration manuele des partages & feu né a gért
® Basée sur une sratégie de grovpe
E é des éré svec ce serveur PAM, PAM parame 2
ae réseau étendu érés L objets de srat é respecter utisées par IPAM. Toutefoi, vous p
de votre chaix. e préfixe de & &cifié dot & pour fraque serveur IPAM de  forét Activ Directoy.
Préfixe du nom d'objet de stratégie de groupe: | IPAM I Nous allons configurer cela avec une GPO que I'on nomme avec un nom court et identifiable
e ' é par IPAM pour IPAM,

En savoir plus sur le déploement de Faccés sur des serveurs gérés

N\

FIGURE 123 — Choix de I'approvisionnement par GPO et définition du préfixe

10.11 Validation de ’approvisionnement IPAM

La derniére étape confirme que les parameétres ont été correctement approvisionnés. C’est
presque bon, il faut maintenant lancer une commande PowerShell en administrateur pour créer
physiquement ces GPO dans le domaine.
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% Approvisionner IPAM

MGHT1-Paris (192.168.12.-

ectement approvisionnés
‘ent basée sur a stratégie de groupe s

Tes serveurs DHCP

NS pour es servet

rt 3 configurer les paramétres daccés nécessaires sur les serveurs gérés, Ces params

cont appliqués sur les serveurs géreés 3 laide des objets de stratégie de groupe suivants

« IPAMD! s ONS
Demiére étape " BAMDC NP pores coteurs de domsi et s seveurs HFS
+ Groupes de sécurité IPAM créés,
e o o M e e et t onfrt
* Accés aux tiches et dossies IPA
* Base de données IPAM créée su

qur
et accés configuré
Ftapes suivantes

Créez les objets de stratégie

de commande Windows PowerShell pour IPAM, Invoke-IpamGpoProvisiong. Des priviléges d'administrateur de domaine sont nécessaires pour créer les objets de stratégie de groupe.

Cest pres:

ue bon, il faut maintenant comme indiquer une
Invoke-IpamGpoProvisioning

command

powershell en admin pour créer cette GPO phy
GpoPrefixName IPAM -IpamServerFgdn MGMT1.learn.local

ment, voici la commanc

Domain learn.loca

N

FIGURE 124 — Confirmation de ’approvisionnement et consigne PowerShell

10.12 Exécution du script de provisionnement (PowerShell)

Dans une console PowerShell (en administrateur), nous tapons la commande exacte
Invoke-IpamGpoProvisioning -Domain learn.local -GpoPrefixName IPAM -IpamServerFqdn
MGMT1.learn.local. Nous validons les messages d’avertissement en tapant "O" (Oui).

O 5 Administrateu < (@ Workstation v | || =)

MGHT-Paris (192.168.12..
windows Powershell
Copyright (C) Microsoft Corporation. Tous droits r

Installez la derniére version de Powershell pour de nouvelles fonctionnalités et améliora
tions | https://aka.ms/PSWindons
\Users\administrateur.LEARN> Invoke-IpamGpoProvisioning Llearn.local 1PAM
Confirmer

MGMT1.learn.local
Leapplet de commande Invoke-IpanGpoProvisioning crée et Llie trois objets de stratégie de groupe dans le domaine indiqué

par le paramétre Domaine pour la configuration des paramétres dtaccés IPAM sur les serveurs gérés par IPAM. Leapplet

de commande modifie également la liste de contrle d‘accés DNS pour activer ltaccés en écriture pour IPAM. La valeur de
GpoPrefixName doit étre identique  celle fournie dans L¢Assistant Configuration IPAM lors de la sélection de loption
de configuration Basé sur la stratégie de groupe

Vous n‘avez pas spécifié de paramétre facultatif DelegatedGpoUser ou DelegatedGpoGroup. Les paramétres de délégation
peuvent étre utilisés pour activer les priviléges de modification deobjet de stratégie de groupe IPAM pour les
utilisaty groupes qui ne possédent pas de priviléges d‘administrateur dtentreprise,

érés ou non gérés dans IPAM. Voulez-vous effectuer

mais doivent marquer les
[0] oui [N] Non [s] Suspendre [?] Aide (la valeur par défaut est « 0 »

cette action ?

La stratégie de groupe exige que chaque compte d’ordinateur soit autorisé a

groupe & partir d’un contréleur de domaine pour
appliqués. La suppression du

lire les données d’objet de stratégie de

que paramétres de la stratégie de groupe puissent étre correctement

groupe d’utilisateurs authentifiés peut empécher le traitement des stratégies de groupe

Pour plus d’informations, consultez la page https://support.microsoft.com/kb/3163622
T

les

[s] suspendre [?] Aide (la valeur par défaut est « 0 »)
La stratégie de groupe exige que chaque compte d’ordinateur soit autorisé a lire les données d’objet de stratégie de groupe a partir d’un contréleur de domaine pour que les paramétres de
stratégie de groupe puissent étre correctement appliqués. Aj i u i

Ajoutez des ordinateurs du domaine ou des groupes de sécurité d’utilisateurs authentifiés disposant au moins d’une autorisation en lecture seule
plus d’informations, consultez la page https://support.microsoft.com/kb/3163622

La stratégie de groupe exige que chaque compte d’ordinateur soit autorisé a lire les données d’objet de stratégie de groupe a partir d’un contréleur de domaine pour que les paramétres de la stratégie de
groupe puissent étre correctement appliqués. La suppression du groupe d’utilisateurs authentifiés peut empécher le traitement des stratégies de groupe d’utilisateurs
page https://support.microsoft.con/kb/3163622

. Pour plus d’informations, consultez
[s] Suspendre [?] Aide (la valeur par défaut est « 0 »)
compte d’ordinateur RS g £ U s (Comtts d’objet de stratégie de groupe & partir d’un contrdleur de domaine pour que les paramétres de
. Ajoutez des ordinateurs du domaine ou des groupes de sécurité d’utilisateurs authentifiés disposant au moins d’une autorisation en lecture seule
plus d’informations, consultez la page https://support.microsoft.com/kb/3163622

La stratégie de groupe exige que chaque compte d’ordinateur soit autorisé a lire les données d’objet de stratégie de groupe & partir d’un contréleur de domaine pour que les paramétres de la stratégie de
groupe puissent étre correctement appliqués. La suppression du groupe d’utilisateurs authentifiés peut empécher le traitement des stratégies de groupe d’utilisateurs. Pour plus d’informations, consultez
page https://support.microsoft.com/kb/3163622

s continuer ?

[N] Non [s] Suspendre [?] Aide (la valeur par défaut est « 0 »)

La stratégie de groupe exige que chaque compte d’ordinateur soit autorisé & lire les données d’objet de stratégie de groupe & partir d’un contréleur de domaine pour que les paramétres de
stratégie de groupe puissent étre correctement appliqués. Aj i

Ajoutez des ordinateurs du domaine ou des groupes de sécurité d’utilisateurs authentifiés disposant au moins d’une autorisation en lecture seule
plus d’informations, consultez la page https://support.microsoft.com/kb/3163622
PS C:\Users\administrateur.LEARN> |

FIGURE 125 — Création des GPO IPAM via 'applet de commande PowerShell
10.13 Configurer la découverte de serveurs

De retour dans la vue d’ensemble d’TPAM, I’étape 2 est maintenant marquée comme termi-
née. Nous cliquons sur 1’étape 3 : "Configurer la découverte de serveurs'
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e TACHES DE SERVEUR DE GESTION DES ADRESSES IP

=
i INVENTAIRE DE S.
(] ESPACE D'ADRES. 4 Démarrer la découverte de serveurs
[ Blocs d'adresse... DEMARRAGE
| #: - [e————" RCDE
B> Groupesdepla.. 5 Sélectionner ou ajouter des serveurs a gérer et vérifier 'accés IPAM
] ESPACE D'ADRES.
SURVEILLERETG.. | |IACTIONS
SararsiliBe: 3 C serveurs 6 Récupérer les
Etendues DHCP
ENSAVOR
Zones DNS PLUS

Groupes de ser.
CATALOGUE DES.

CONTROLEDAC., | RESEAVGERE

v e
Ii-i
TACHES PLANIFIEES

e 01/01/2026 1411231
& 31122025 161231
 01/01/2026 141231
@ 311272005 201231
& 31122025 142731
311272005 144231
@ 01012026 141231

FIGURE 126 — Avancement des taches de configuration IPAM

10.14 Sélection du domaine & découvrir

Dans la fenétre, nous sélectionnons la forét, puis nous cliquons sur "Ajouter" pour inclure
notre domaine learn.local. Nous laissons cochés les roles a découvrir (Controleur de domaine,

Serveur DHCP, Serveur DNS).

MGHT1-Paris (192.168.12... - 8 x

Obtenirles foréts
akcouric
Sélect o
O Contréleur de domaine. Serveur DHCP Serveur DNS
] | & | &
Ajouter notre serveur en le sélectionnant juste au dessus
Supprimer
0 fgurant dans Ialste 3 Faide de Windows « e serveur IPAM

dela découverte de

iée:01/01/2026 14:1231

FIGURE 127 — Ajout du domaine learn.local & la liste de découverte

10.15 Lancement de la découverte de serveurs

Nous cliquons ensuite sur I'étape 4 : "Démarrer la découverte de serveurs". Une téache
planifiée se lance en arriére-plan pour scanner le réseau a la recherche de nos serveurs.
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5 e TACHES DE SERVEUR DE GESTION DES ADRESSES IP

&

i INVENTAREDES.
L] ESPACE D'ADRES.
[

Blocs d'adresse...

Inventaire d'adr,
L3 Groupes de pla...
B ESPACE DADRES
SURVEILLER ET G..
Serveurs DNSe.. | | ACTIONS
Etendues DHCP.

Cot 6 Récupérer les données des serveurs gérés
Zones DNS o
EN SAVOIR
Groupes de ser.
CATALOGUE DES. i
CCONTROLE D'AC... RESEAU GERE
i 1P gt leamlocal
J S
i-i-i
TACHES PLANIFIEES
Nom Sttt Heure de a prochaine exécutionHeure de la demidre exécution
01/01/2026 141231 3171272025 142056
311272025 161231 Jamais
01/01/2026 141231

311272025 201231
311272025 142731
3171272025 144231
01/01/2026 141231

FIGURE 128 — Exécution manuelle de la tache de découverte

10.16 Inventaire des serveurs (Etat initial)

Dans le menu "INVENTAIRE DE SERVEUR", nous voyons que DC1 et DC2 ont été
détectés. Cependant, I’état de 'acces IPAM est "Bloqué" et ’état de gestion est "Non spécifié".

=R HGHT-Paris (192.168.12-

(@)~ Gestionnaire de serveur » IPAM » INVENTAIRE DE SERVEUR » IPv4 »

[ VUE DENSEMBLE
;
L] ESPACE D'ADRESSAGE IP
o Blocs d'adresses IP

Inventaire d'adresses IP
L3 Groupes de plages d'adre...
@ ESPACE D'ADRESSAGE IP VI,

SURVEILLER ET GERER
Serveurs DNS et DHCP
Etendues DHCP.
Zones DNS

Groupes de serveurs

192168121

Server 2025 Standard Evaluation

Nom de Ia forét i serveic:loaen Incal

FIGURE 129 — Les serveurs DC1 et DC2 apparaissent dans l'inventaire en statut bloqué

10.17 Définition de I’état de gérabilité

On fait un clic-droit sur le serveur DC1 pour le modifier, et on passe 'Etat de gérabilité sur
"Géré". On répeéte cette méme opération pour DC2.
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HGHT-Paris (192.168.12—.

=R ]

Champ

= Nom du serveur (FQDN)

Nom de Ia forét du serveur

*| Sélectionner géré. Faire pareil pour DC2

o Annuer
Mode Détails
3
’ Détai
Desciption
& 1PAM
o1
learniocal
192168121
tut de gesti
Windows Server 2025 Standard Evaluation
Nouveau
learnlocal
DC;DNS De
sc 2 nts: Bloqué (DC; DNS)
Nom de Ia forét s serveue s leaen Incal

FIGURE 130 — Modification du statut de gestion a "Gére"

10.18 Serveurs DNS et DHCP opérationnels
En allant dans le sous-menu "Serveurs DNS et DHCP", nous pouvons voir que la dispo-

nibilité est "En cours d’exécution". Nous pouvons maintenant gérer toute la partie IP depuis
I'TPAM (DHCP, DNS...).

HGHT-Paris (192.168.12—.

=R

@1 I'A Gérer  Ouils Aficher  Ade

VUE D'ENSEMBLE

INVENTAIRE DE SERVEUR
ESPACE D'ADRESSAGE IP

Blocs d'adresses IP

Inventaire d'adresses IP

-y

P Groupes de plages d'adresses IP 92168.121 \G
192168221 \Global

ESPACE D'ADRESSAGE IP VIRTUALISE

B8

192.168.12.1 \Global

SURVEILLER ET GERER
learnlocal 192.16822.1 \Global

Serveurs DNS et DHCP © tncousdetcution 011555 DColemiocs 0N

Etendues DHCP.
Zones DNS Nous pouvons maintenant gérer tout la partie IP depuis I'lPAM (DHCP, DNS...)

Groupes de serveurs

Mode Détails
DCllear

S Options | stratégies | Catalogue des événements

DCllearnlocal

01532
3171272025 16:46:33
162168121

leamlocal
DHCP

FIGURE 131 — Les services DNS et DHCP remontent correctement dans IPAM

10.19 Analyse de ’anomalie d’accés IPAM

Attention : malgré une remontée fonctionnelle des données DNS et DHCP, la console main-
tient un état global "Bloqué". Dans le détail, l'erreur est "Statut de 1'accés au journal des
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événements : Bloqué". Il s’agit d’une problématique liée au durcissement des ACL sur le canal
RPC de Windows Server 2025 (détaillée dans les annotations).

fe Gestionnaire de serve: D i 7] (192.168.12...

Outis  Afficher  Aide

1Pv4
VUE D'ENSEM... 1Pv4 2 au total TACHES +

INVENTAIRE D... @
Frer L B @~
ESPACE D'ADR...

Blocs d'adres.

PAM Nom du serveur Suffixe DNS  Nom du domaine Nom de la forét Etatduserveur  Type de serveur  Etat de a récupération de
Inventaire d...

L Blogut o2 leamlocal _leamlocal lesmlocal _ Aucune modification
Ll Groupes de...

o1 learnlocal  learnlocal learnlocal ‘Aucune modification

Server 2025 Standard Evaluation

2] ESPACE D'ADR...

SURVEILLER ET. Attention ! Malgré une remontée fonctionnelle des données opérationnelles (étendues DHCP et zones DNS visibles), la console IPAM sur MGMT1
;:due::; maintient les serveurs DC1 et DC2 dans un état global "Bloqué". L'erreur spécifique "Statut de I'accés au journal des événements : Bloqué (DNS)"
T indique que le service IPAM ne parvient pas a lire a distance le journal de sécurité (Security Event Log), nécessaire pour la corrélation
Groupes de s... IP/Utilisateur (Audit). Ce blocage persiste probablement en raison du durcissement des ACL (Access Control Lists) sur le canal RPC de

Windows Server 2025. Pour tenter d'y remédier, nous avons validé la réplication des GPO, désactivé temporairement le filtrage pare-feu,
configuré les permissions WMI (Root\CIMV2, DNS, DHCP), ajouté le compte machine MGMT1 aux groupes de sécurité privilégiés (Administrateurs,

Serveurs gérés

Lecteurs du journal d'événements) et forcé les droits d'acces au canal via la commande wevtutil, confirmant que le probleme est lié a une

restriction systeme profonde ou un défaut d'affichage de la console plutét qu'a une erreur de configuration réseau.
Mode Détails.
oc2

En savoir plus sur le statut de Faccés IPAM

Serveurs non g

3

Serveurs gérés

Serveurs non g

Nom du serveur oc2 at de fa récupératon de domnées Termin

Nom du domaine eamlocal at de a faciit de geston Géré

Acresses vt 192168221 ot de facess PAM Bloqué

Acresses 1Pv6 o0 pAM
Systéme derplotaton:  Windows Server 2025 Standrd Evaluston Proprctire

frat duserveur Aucune modificstion ftat de Facces RPC DHCP Détloque

Suffe NS leamlocal it de Faccss 3u patage UGt DHCP:  Debloque

Type de serveur DG DNS; DHCP Laccés RRCDNS.. Desi

e r———ry |

Nom de la forét du serveur : learn.ocal

FIGURE 132 — Détail de 'erreur d’accés au journal de sécurité distant

10.20 Lancement des taches WSUS

Nous passons ensuite a la configuration des mises a jour. Depuis le tableau de bord de
MGMT1, nous cliquons sur le drapeau de notification et sélectionnons "Lancer les taches de
post-installation" pour WSUS.

o Gestionnie de srve ST g 2] 5 MeT1-pars 192.168.12..

@ v Gestionnaire de serveur * Tableau de bord Gérr  Ouils Affcher  Aide

bleaus de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

¥ Serveurlocal Configu

§. Configuration post-déploiement

on requise pour  Services WSUS

L Windows Server Update Services) 3 MGMT1
1 Tous les serveurs - incer les taches de post-installation
i;us “ Configurer ce serveur local e
ot o [ Détait de la tiche
8 Services de fichiers et d... b 2 Ajouter de t des fonctionnalites  Nous allons maintenant configurer WSUS que nous
avions installé plus tot

=S 3 Ajouter dautres serveurs & gérer

NoUVEAUTES

eurs
Masquer
EN SAVORR PLUS “

Réles et groupes de serveurs

Roles 14 | Groupes de serveurs: 1 | Nombre otalde serveurs : 1
o 1s 1 [ W] 1 iR zz"s’:zi:;m'e's @ g B wsus 1 § Sserveur local 1 Fi Tous les serveurs 1
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements Evénements Evénements
Services Performances Performances Services Services Services
Performances Resultats BPA Performances Performances Performances
Resultats BPA Resultats BPA Resultats BPA Resultats BPA

FIGURE 133 — Lancement de la configuration post-déploiement de WSUS
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10.21 Ajout d’une carte réseau sur RRAS

Avant de configurer WSUS, nous ajoutons une carte réseau en pont sur la VM du serveur
RRAS pour avoir un acceés internet (indispensable pour récupérer les mises a jour). On ne met
pas cette carte directement sur MGMT1 pour des raisons de sécurité.

RRAS-Lyon (192.168.11.1.

Gestionnaire de serveur * Tableau de bord

8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveurlocal

T )
';A e ﬂ Configurer ce cerveur Incal

DEMARRAGE
fous RAPIDE
R Services de fichiers et d... b 2
NoUVEAUTES
4 .
a]
= utilsé pour, ser fadresse ét Mas:
R QU ot brmp a1 a
el spichaue
& Carteson Ditcton sutmatae
|| Dachage Détecion stomatave e
Bl Accés  distance 1 e s Avant de continuer nous ajoutons
. Segments LAN... | hvancé

® Facite de gestion ® = une carte réseau en pont surla VM ‘

— o du serveur RRAS1 pour avoir un accés s

Sy el mtcrl?ct, \‘n.dlspcnsablc pour récupérer

Performances per | lesmisesajours. E

Résultats BPA Ré¢ 3PA

On ne mets pas cette carte directement
sur MGMT1 pour des raisons de sécurité. 01/01/2026 1235
Agouter ‘Supprimar \
o« o A

FIGURE 134 — Ajout d’une 5éme carte réseau en mode Pont sur la VM RRAS

10.22 Configuration du protocole NAT

Toujours sur RRAS, dans la console "Routage et accés distant", nous allons ajouter le
routage NAT. On fait un clic-droit sur "Général" sous IPv4, puis on sélectionne "Nouveau
protocole de routage..." et on choisit NAT.

RRAS-Lyon (192.168.11.1.

Adresse P Octets entrants Octets sortants
1921681110 322354 815%
1921681210 1429331 1112472
1921682110 188074 13503

1921682210 734348 53584
Non disponible - -
127,004 0 0

~——— Toujours sur RRAS dans la console routage et acces a distance nous allons ajouter le routage NAT
" Clique droit sur général - nouveau protocole de routage. Ensuite on sélectionne NAT
Afche
Affchage >

Actualiser
Exporter a lste.

Propriétés

Aide

FIGURE 135 — Ajout du protocole de routage NAT sur le RRAS
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10.23 Ajout de la carte publique au NAT

Maintenant que le protocole NAT est présent, nous allons lui ajouter la carte réseau dédiée
a Internet. Clic-droit sur NAT > Nouvelle interface, on sélectionne notre carte, en cochant bien
la case pour activer le NAT et en spécifiant qu’il s’agit de I'interface publique.

RRAS-Lyon (192.168.11.1.

Aucun élément 5 afficher dans cet apergu.

Hire e ~— Maintenant que le protocole NAT est présent nous allons lui ajouter la carte réseau que nous avons ajouter pour 'accés internet
Fallocateur DHCP... Clic droit sur NAT - nouvelle interface. Ensuite en sélectionne notre carte en cochant bien la case activer le NAT sur cet interface

FIGURE 136 — Liaison de l'interface publique au protocole NAT

10.24 Test d’acces Internet depuis MGMT1

MGMT1 a bien accés & Internet maintenant (toutes les autres machines du réseau d’ailleurs,
mais en passant par le RRAS d’abord). On le vérifie en faisant un ping vers 8.8.8.8.

HGHT1-Paris (192.168.12-.

8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Sewveurlocal

i Tous les serveurs
o IS

B PAM

& Services de fichiers et d

&3 wsus

temps=10 ms TTL=118 Masquer
temps=10 ms TTL=118

istiques Ping pour 8.8
Pag envoyés = 4, 4, perdus (perte %),
i en millisecondes :
ms, Moyenne =

perveur local 1 Wi Tous les serveurs 1
C:\Users\administra r IN>|
e acilité de gestion @® Facilité de gestion
vénements Evénemen ts
fervices Services
Performances
hesuitats Bea Resultats BPA

FIGURE 137 — Ping réussi vers Internet depuis le serveur MGMT'1
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10.25 Serveur en amont (WSUS)

L’assistant de configuration WSUS s’est ouvert. A 1’étape "Choisir le serveur en amont",
on laisse la sélection par défaut : "Synchroniser & partir de Microsoft Update".

HGMT1-Paris (192.168.12-.

@ v Gestionnaire de serveur * Tableau de bord

Aide

B Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Sewveurlocal

T Tous les serveurs

- ﬂ Configurer ce serveur local
fo 1S DEMARRAGE

B 1PAM I ioe

g Services de fichiers et d... b et des fonctionnalités

&I wsus x
NOUVEAUTES
Masa
EN SAVOR PLUS
Réles et groupes de serveurs
Roles 14 | Groupes
o s 1 Bz 1pAM ur local 1 i Tous les serveurs 1
@® Facilité de gestion ® Facilited £ de gestion @ Facilité de gestion
i i rapes suivantes A
Evénements Evéneme " ments. Evénements
Services Perform: & Services
Performances mances Performances
Resultats BPA ats BPA Resultats BPA

FIGURE 138 — Sélection de la source de synchronisation WSUS

10.26 Lancement de la connexion initiale

On clique sur "Démarrer la connexion". Ca peut prendre plus de 10 minutes car le serveur
télécharge toutes les informations sur le catalogue des produits Microsoft.

HGHT1-Paris (192.168.12

P ot ouis amcher ade

8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

¥ Serveurlocal

B Tous les serveurs

o ﬂ Configurer ce serveur local
LB DEMARRAGE

B 1PAM I ~-°ioe

R Services de fichiers et d... b
&3 wsus

et des fonctionnalités

de o 1 x
NouVEAUTES rveur en amont
2partr
devons "
s
EN SAVOIR PLUS F V!
Ral
ol
o s s ur local 1 i Tous les serveurs 1
@® Facilité de gestion £ de gestion @ Facilité de gestion
Evénements ments Evénements
Services Bs Services
CmEE Ca peut prendre plus de 10 minutes car il télécharge,ances Performances
Résultats BPA tout le catalogue des produits microsoft bts BPA Résultats BPA
Précédent Annui

FIGURE 139 — Démarrage de la connexion initiale avec Microsoft Update
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10.27 Connexion au serveur en amont (WSUS)

La connexion initiale aux serveurs de Microsoft Update est en cours. Ce processus permet
de récupérer la liste des langues et produits disponibles avant de choisir ce que I'on souhaite
télécharger.

HGHT1-Paris (192.168.12

8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveurlocal

i Tous les serveurs
fo s

ﬂ Configurer ce serveur local

= DEMARRAGE
Fia PAM > IDE
R Services de fichiers et d... b 2
& wsus 3 d 1 1 x
NOUVEAUTES rveur en amont.
4
partr
devons "
s
EN SAVOIR PLUS F Y
Réles et gro»
ol G
o s St ur local 1 i Tous les serveurs 1
@ Facilité de gestion @ Facilité d Termi £ de gestion @ Facilité de gestion
. i tapes suivantes .
Evénements véneme N ments Evenements
Senvices Performz & Services
Performances mances Performances
Résultats BPA ats BPA Reésultats BPA

FIGURE 140 — Téléchargement des informations depuis Microsoft Update

10.28 Choix des langues des mises a jour

Une fois la connexion établie, ’assistant nous demande quelles langues télécharger. Pour
optimiser 'espace de stockage de notre lab, nous cochons "Télécharger les mises a jour dans
ces langues uniquement" et nous sélectionnons uniquement 1I’Anglais et le Frangais.

HGHT1-Paris (192.168.12.

Outis  Afficher  Aide

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

¥ Serveurlocal

Wi Tous les serveurs

r 6 Configurer ce serveur local
fo s

= DEMARRAGE
B PAM S o
B3 Services de fichiers et d... > et des fonctionnalités
&3 wsus x
NOUVEAUTES
Masa
EN SAVOR PLUS

o s ur local 1 i Tous les serveurs 1
@ Faciité de gestion @ Faciite d Tem ¥ de gestion @ Facilté de gestion

. . rapes suivantes

Evénements Evéneme ments. Evénements

Services Perform: B Services

Performances mances Performances

Resultats BPA ats BPA Resultats BPA

Nous prenons uniquement fes mises

a jour en francais et en anglais
< Précédent Suant > Annuier

FIGURE 141 — Sélection restreinte aux langues Anglais et Francais
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10.29 Fin de la configuration et synchronisation WSUS

Nous terminons 'assistant (en sélectionnant les produits Windows 11 / Server 2025 et
les classifications de sécurité). La console WSUS s’ouvre sur le serveur MGMT1. Une fois la
configuration finie, WSUS va chercher qui a besoin de quelle mise & jour et les télécharger. Il
n’y a plus qu’a laisser faire.

=R =] HGHT1-Paris (192.168.12-.

]| Taches a effectuer

) Pour afficher les mises 3 jour disponibles, vous devez tout d'abord synchroniser votre serveur. Par défaut, les mises 3 jour critiques et de sécurité pour Windows seront synchronisées dans toutes les lengues. Cependant, avant cette
. sur s page Options les produits et les langues 3 utiiser.

Vue densemble

FEIE %

Communauté WSUS.
Déclaration de confidentialité WSUS.

technique WUS
Microsoft Update Catalog.

Une fois la configuration fini WSUS va chercher
qui a besoin de quel mise a jour et les
télécharger. Plus qu'a laisser faire.

FIGURE 142 — Console d’administration de Windows Server Update Services

11 CENTRALISATION DES JOURNAUX D’EVENEMENTS
(WEF)

11.1 Activation du service WEF sur MGMT1

Nous allons configurer MGMT1 pour qu’il centralise tous les journaux (logs) de l'infra-
structure. Dans une invite PowerShell en tant qu’administrateur, nous exécutons la commande
wecutil qc pour configurer le service de collecte, et nous validons par 0 (Oui).
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© 2 Administrated | [

Windows PowerShell
Copyright (C) Microso

Installez la derniére version de Power:

PS C:\Users\administrateur.Ll

configuré.
PS C:\Users\administrateur.LEARN> |

FIGURE 143 — Activation du collecteur d’événements via la commande wecutil qc

11.2 Lancement de la création d’un abonnement

Toujours sur MGMT1, nous ouvrons la console "Observateur d’événements". Nous effec-
tuons un clic-droit sur le dossier "Abonnements" et sélectionnons "Créer un abonnement...".

=R ] MGHT1-Paris (192.168.12-

et e

Toujours sur MGMT1, dans l'observateur d'év
Affichage > Clic droit sur abonnements - Créer un abonnen

FIGURE 144 — Création d’un nouvel abonnement dans ’Observateur d’événements

11.3 Propriétés de ’'abonnement WEF

Nous nommons cet abonnement WEF-Global et définissons le journal de destination sur
"Evénements transférés". Nous choisissons 'option "Initialisation par I'ordinateur source", puis
nous cliquons sur "Sélectionner des groupes d’ordinateurs..." pour y ajouter les groupes "Or-
dinateurs du domaine" et "Controleurs de domaine".
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HGHT-Paris (192.168.12—.

Ordinateurs sources Journal de destination Descri

On nomme l'abonnement

Nom dsborn WEF-Globsl
Descrption Nom Inclusion
Inclus »
LEARN.LOCAL Controleursde do.. Inclus 4 acn
> @ @ Actuaiser
3 Journal de destination:  Evénements transtérés v Aide
Excure
Type dsbonnement et ordinateurs sources Ici on ajoute les groupes "Ordinatelirs WEF-Giobsl o
du domaine" et "Contrleurs de dgmaine”
O Initialisation par Fordinateur source

| Err—

A Srategie ou
cdateu
On sélectionne initialisgtion
par l'ordinateur sourcel| évenements  recueite: Siecionner des brbnement
ok Al
Avance
oK Annulr

FIGURE 145 — Configuration des ordinateurs sources et du type d’abonnement

11.4 Filtrage des événements & collecter

Dans les propriétés de I’abonnement, nous cliquons sur "Sélectionner des événements...".
Nous cochons les niveaux de gravité "Critique", "Avertissement" et "Erreur". Dans la liste

déroulante "Journaux d’événements", nous sélectionnons I'ensemble des "Journaux Windows"
(Application, Sécurité, Installation, Systéme).
& o

Fichier Action  Affichage’

s 2@ EE

(Loc]

Nom Statut Type Ordinat journal de dest... Description

Niv Bl
Ici on coehe critique, avertissement et erreur

Ici journaux Windows
e

Catigoriedelatiche: [ |
Mot clés: |

Utisateur <Tous

Ordinateur(s): <Tous

FIGURE 146 — Sélection des niveaux de gravité et des journaux cibles
11.5 Création de la GPO pour le déploiement WEF

Pour forcer tous les postes et serveurs du domaine a envoyer leurs journaux vers MGMT1,
nous créons une GPO nommeée WEF_Clients liée a la racine du domaine. Elle configure le service
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WinRM (via le paramétre de transfert d’événements "Configurer le Gestionnaire d’abonnements

cible" pointant sur 'URL de MGMT1) et ajoute le groupe "SERVICE RESEAU" au groupe
local "Lecteurs des journaux d’événements".

MGMT1-Paris (192.168.12... - a X
5%
L Gest gie de groupe WEF_Clients
va Gindve Déais Paranéies Daligaion
T
41 Default Domain Policy i Aeivé &
7 PAMLDCNPS =
o PAMDHCP
7 PAMDNS [— o e dution re—
i -n on o =
» B Obietsdestatége de groupe P da it
3 5 Fites W
> (73 Objets GPO Starter
> Sites Nom
[ sion de st de groupe T r—
R Résutats de staigiede groupe
—
Nom p— [
AUTCRITE KT EXTERFISE DOMAN CONTROUL RS == en
ATCHTENT e Moth s aranéne sppins mosferi s en
ATCRTENT Uimes e Lt o e s en
[t yv———— [ en
LN e s s en

Confiuamion onfivmeus (sctivie)
|
Pacamitres Windows
Paramites de sicuié
Pour forcer tout le monde a Groupes mamine:
envoyer les journaux on créé Groper Membres
[ e prme—

Comprsarts Windows/Trareten dévénaments.
Sraige Paramisre Cammentive
Confguerle Gasicrnaie d dbomanens oble ot

Subserpontisnages

Configuation ubismeur (scwvie)

Aucun paranére ries déin.

FIGURE 147 — Résumé des parameétres appliqués par la GPO WEF _ Clients

11.6 Vérification de la réception des logs

Apreés application de la GPO, nous retournons dans I’Observateur d’événements de MGMTT,
dans le dossier "Evénements transférés". Le systéme est fonctionnel : nous voyons désormais
remonter les journaux critiques et les erreurs de ’ensemble de l'infrastructure (ex : DC1 et

RRAS).

MGHT1-Paris (192.168.12.

ate et heure
01/01/2026 16:0437
01/01/2026 15:33:11
01/01/2026 15:15:58

C'est fonctionnel nous voyons maintenant les journaux de toute I'infra ici

Général Details

Connecté

Catégorie
Niveau Mots-cés
Utiateur Ondinateur

FIGURE 148 — Affichage centralisé des événements de l'infrastructure sur MGMT1
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12 SERVEUR DE FICHIERS ET DFS (FS1)

12.1 Installation des roles DFS sur FS1

Nous passons sur le serveur FS1, qui a préalablement été joint au domaine learn.local.
Depuis I'assistant d’ajout de roles, nous sélectionnons "Serveur de fichiers", "Espaces de noms
DFS" et "Réplication DFS".

FS1-Paris (192.168.12.3)

Outis  Afficher  Aide

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Wi Tous les serveurs

& N a Configurer ce serveur local
@ Services de fichiers et d... —
RAPIDE

. Assitant Ajout de rles et de fonctionnalités - o x

Sélectionner des roles de serveurs

q

Passons FS1, nous sommes joins au domaine learn.local

[KODROOORY

nous installons ensuite ces 3 réles

rveur de fichiers

FIGURE 149 — Sélection des roles liés aux services de fichiers et DFS

12.2 Création de ’Espace de noms

Une fois les roles installés, nous ouvrons la console "Gestion du systéme de fichiers distri-
bués" (DFS Management). Nous y créons notre espace de noms de domaine (ex : \\learn.local\Public)
et nous lui attribuons le dossier "données" qui est stocké sur le disque E: que nous avons ajouté
spécifiquement pour le stockage.
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FS1-Paris (192.168.12.3)

Ici on créé notre espaces de nom, et on lui attribue le dossier. J'ai attribué le dossier "données"” side
qui est stocké sur le disque E: que j'ai ajouté expres

FIGURE 150 — Configuration de l’espace de noms racine DFS
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13 SECURITE DES ACCES DISTANTS (NPS ET PKI)

13.1 Installation du role NPS

Nous passons maintenant & la configuration du serveur NPS1.learn.local. Depuis le Ges-
tionnaire de serveur, nous langons I’assistant et nous cochons le role "Services de stratégie et

d’acces réseau" qui nous permettra d’authentifier les requétes VPN.

a Assisant Ajout de 6]

Sélectionner des réles de serveurs

e Sélectionnez un ou plusieurs rles 3 insaller sur e serveur sélectionné.
Réles Description

NPS (Network Policy Server) qui contribue  garantir la

Nous passons maintenant  la configuration de NPSL en installant le
réle services de stratégie et d'accés réseau

FIGURE 151 — Sélection du role Services de stratégie et d’accés réseau

13.2 Tableau de bord NPS1

L’installation est terminée avec succes. Le role "Services de stratégie et d’accés réseau" est

maintenant visible dans la colonne de gauche du tableau de bord du serveur NPS1.

WPSL-Lyo..

i Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

¥ Serveuriocal

Wi Tous les serveurs
i 5 “ Configurer
iR Services de fichiers et d... of RAGE
T Services de stratégie et. RAPIDE
2 Aoute
NoUVEAUTES
4
EN SAVOR PLUS

Réles et groupes
Roles:2 | Groupes

Services de fichiers et ® Services de stratégie

de stockage 1 ot elnceds riseau | i serveurlocal 1 li Tous les serveurs 1
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion ‘Windows PowerShell (x86)
Evénements Evénements Evénements. Evénements
Performances Services Services Services
Resultats BPA Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA

FIGURE 152 — Le role NPS est actif sur le tableau de bord
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13.3 Owuverture de la console NPS

Nous ouvrons la console "Serveur NPS (Local)". L’interface principale affiche la section
"Configuration standard" avec les options par défaut.

WPS1-Lyo.

ton dans la e, pui clquez sur e len ci dessous pour v
Affichage >

+dscoés & detance ou VPN

PS (Network

RADIUS)
[ Conbourer une conneion VPN ou dccés a ditance

0 omatons

Configuration avancée

Configuration de modéles

FIGURE 153 — Ecran d’accueil de la console Serveur NPS (Local)

13.4 Sélection du scénario RADIUS et pause

Dans la liste déroulante des scénarios, nous sélectionnons "Serveur RADIUS pour les connexions
d’accés a distance ou VPN". Avant de cliquer sur "Configurer le VPN..." nous devons faire une
pause sur ce serveur : notre serveur NPS aura besoin d’un certificat pour prouver son identité.
Nous allons donc d’abord mettre en place notre Autorité de Certification (PKI).

@ Serveur NPS (Network|
Fichier Action _ Affch 3¢
e |m M

al)

et serveurs RADIUS

WPS1-Lyo.

(wseo |
| weooreouto |

%
> Ml Gestion des modéles

Configuration standard

‘Serveur RADIUS por es comnexions daccs & distance ou VPN

Serveur

ions
PS (Network

e RADIUS)
[ Confourer une connesion VPN ou dacoés & ditance 0 fomatons
Configuration avancée

Configuration de modéles

Avons de continuer ici nous allons configurer PKI pour pouvoir faire un certificat
a NSP1 pour qu'il puisse prouver son identité et faire sa mission

FIGURE 154 — Sélection du scénario RADIUS avant de basculer sur la PKI
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13.5 Installation du réle AD CS sur PKI1

Nous basculons sur le serveur PKI1.learn.local. Depuis l'assistant d’ajout de roles, nous
cochons "Services de certificats Active Directory" (AD CS) pour mettre en place notre Autorité

de Certification interne.

a Assisant Ajout de 6]

Sélectionner des réles de serveurs

e Sélectionnez un ou plusieurs rles 3 installer sur e serveur sélectionné.

Réles

ertficats Active Directory (AD CS) servent 3 créer des autorités de certification et les services de role
et gérerles ce fisés

N

FIGURE 155 — Sélection du role Services de certificats Active Directory

13.6 Sélection du service Autorité de certification

Dans l'onglet "Services de role" de ’assistant, nous n’aurons besoin de cocher uniquement
la case "Autorité de certification" pour notre infrastructure.

Fa Assistant Ajout de éie}

oooooE| §

FIGURE 156 — Cochage du service de role Autorité de certification
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13.7 Notification de post-déploiement

L’installation des binaires est terminée sur PKI1. Une notification avec un drapeau d’avertis-
sement apparait dans le Gestionnaire de serveur, nous invitant a cliquer sur le lien "Configurer
les services de certificats Active Directory...".

R Services de fichiers et d... b

d Evaluat Pro: 3th o intel )
Mén AM) Go

EVENEMENTS

Tous les événements | 26 au total TACHES ~
o v @~ v

Nom du serveur 1D Date et heure

ekl n 01/01/2026 17:1556

Pril ws-AppModel-State fon 01/01/2026 17:15:56

ekl ws-AppModel-State n 01/01/2026 17:15:55

ekl n 01/01/2026 17:15:55

ekl 01/01/2026 17:1445

PRIl 01/01/2026 17:1428

ekl e 01/01/2026 17:1416

SERVICES

ous les services | 235 au tota TACHES ~
o )y @~ v

Nom di serveur Nom complet Nom du service Statut Type de démarrage

oKit Lapsie Lipsuc Areté Manuel

FIGURE 157 — Lien pour lancer la configuration de I’Autorité de Certification

13.8 Informations d’identification (PKI)

L’assistant de configuration s’ouvre. Pour configurer une autorité de certification d’entreprise
(intégrée a annuaire), il est nécessaire de valider I'étape avec des droits d’administrateur de
I’entreprise. Nous utilisons ici le compte LEARN\administrateur.

- a8 x

SERVEUR DE DESTINATION
Informations d'identification Pilleamocal

Spécifer es informations didentfication pour configurer les services de role

tre membre du groupe Administrateurs local

Informations diidentification :|LEARN\administrateur Modifier.

FIGURE 158 — Validation des informations d’identification d’entreprise
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13.9 Sélection du service a configurer

A Pétape "Services de role", nous cochons "Autorité de certification" pour procéder a son
paramétrage (choix du type, création de la clé privée, etc.) lors des prochaines étapes.

- 8 x

SERVEUR DE DESTINATION
PKilieamlocal

FIGURE 159 — Sélection du service Autorité de certification a configurer

13.10 Type d’installation de I’Autorité de Certification

Dans 'assistant de configuration AD CS, nous choisissons 'option "Autorité de certification
d’entreprise" afin que notre PKI soit intégrée a I’ Active Directory.

a Configuration des sen e —

’ SERVEUR DE DESTINATION
Type d'installation Pl leamocal

Spécifier le type d'installation de I'AC

der Directory (AD DS) pour simpl L tificat pas AD DS pour émettre ou gérer des certfcats

® Autorité e certfication d'entreprise
s

. @ éne e pour e cert sutige: fcat.
'A\ Bicdn choisir autorité de certification d'entreprise pour que la PKI soit intégré dans I'AD
O Autorité de certfication autonome

travail ou d'un dom: utorit a AD DS et peuv utilisées sans hors

FIGURE 160 — Sélection de I'autorité de certification d’entreprise
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13.11 Type d’Autorité de certification

Comme il s’agit de notre premier serveur de certificats, nous sélectionnons "Autorité de
certification racine".

- a8 x

SERVEUR DE DESTINATION
PKilleamlocal

-signés. Une autorité f regoitun

\ i " une hiérarchie PKL

cat racine dans un premier temps

PKI établie desa tion de rang plus & Ia hiérarchie.

FIGURE 161 — Définition du serveur en tant qu’Autorité racine

13.12 Création de la clé privée

Nous n’avons pas encore de clé privée, nous choisissons donc I'option "Créer une clé privée"
nouvelle.

i Configuration des sen - 8 x

, , SERVEUR DE DESTINATION
Clé privée Pillearnlocal

FIGURE 162 — Génération d’une nouvelle clé privée pour la PKI
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13.13 Reésultats de la configuration AD CS

Nous laissons tous les autres parameétres par défaut (chiffrement, validité...) et langons la
configuration. Le résultat affiche un succés avec un avertissement : nous devrons ajouter ma-
nuellement le serveur PKI1 au groupe de sécurité "Editeurs de certificats" dans I’AD.

& Configurstion des sen - 8 x

SERVEUR DE DESTINATION

Résultats Pl leam.ocal
; Diectory. Pour ésoudre ce probléme,un adminitrteur dot siouter
e CH.USER)
itk de cettion.
de Windows 2000 dans Active Direcory. L compte sp&cifi 'eiste pas. 60070525 (WINZZ: 1317
Tout le reste est a laisser par défaut sauf si on souhaite un parametre spécifique (comme un chiffrement plus ou moins robuste)

Nous devons maintenant ajouter PKI1 au groupe de sécurité "éditeur de certificats"

™

FIGURE 163 — Succeés de la configuration avec un avertissement de groupe de sécurité

13.14 Préparation de ’auto-inscription (Tableau de bord PKI1)

De retour sur le tableau de bord, nous allons maintenant mettre en place un modéle d’auto-
inscription pour que nos serveurs obtiennent leur certificat automatiquement.

Nous allons maintenant créer un modele auto-inscription

T Tableau de bord it pour que les serveurs obtiennent leur certificat automatiquement

[ e
B8 ADCs
5 Services de fichiers et d... >

de sécurité
Proc th Gen It
Mér Av)
Windows PowerShell (x66)
Nom du serveur 1D Date et heure
Pt 20 Ereur erosoft-Windows Windows! ame 010172026 172322
Pt 2 dme  01/01/2026 172322
Pt %
Pt )
Pt P
Pt 2 ws-AppModel-State
Pt 179 _Emeur Microsoft-Windows-TPM-WMI Sustime 0110112026 171445
SERVICES
ous les senvices | 237 au ota TAGHES ~
s @ @~ ©

Nom di's

Nom complet Nom du senvice Statut Type de démarrage

eKit Lapsve Lipsuc Ameté Manuel

FIGURE 164 — Tableau de bord de PKI1 apreés la configuration AD CS
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13.15 Console de I’Autorité de certification

Nous ouvrons la console "Autorité de certification" depuis les outils d’administration pour
gérer notre nouvelle PKI (learn-PKI1-CA).

Nom Description

& leam-PKII-CA Autorté de certification

FIGURE 165 — Ouverture de la console de gestion de I’Autorité de certification

13.16 Duplication du modéle de certificat

Dans la gestion des modéles, nous sélectionnons le modéle "Ordinateur" et nous le dupli-
quons. Ce modeéle nous servira de base pour que les machines du domaine recoivent un certificat.

3 Console des modéles
Fichier Action _ Affichage.

e | mD: Hm

5 Modéles de certificats (DC1.Jean | No
&

ion de schéma VersionRles prévus

1050 Agent de récupération de clé

1010 Authentification du client

Actions

Modeéles de certficats (DClearn.local)
Autres actions

Ordinateur

Autres actions

Archivage de clé privée

B T 1
g

1010 Signature OCSP

On duplique le modele ordinateur qui va nous servir de base

FIGURE 166 — Duplication du modéle de

certificat Ordinateur
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13.17 Création d’une GPO d’auto-inscription

Dans I'Editeur de gestion des stratégies de groupe, nous créons une nouvelle GPO pour
configurer les paramétres de sécurité et dire aux appareils de demander un certificat automati-

quement.

MGMT1-Paris (192.168.12...

Propriétés de : Client des senvices de certfiats - Inseri. 7 X

Confiquraton de a stratécy

Insarire automatiquement Utisateur etles certfcats dordinateur

Modéle de configuraton e ] v

Nous créont une GPO pour dire au appareil
de demander un certificat automatiquement

ntares. Uslsez une veguie <, > pou séparer
exenple : «Magasi, Magasin2, Magasn3 »

FIGURE 167 — Création de la GPO pour l'inscription automatique des certificats

13.18 Configuration de l’inscription automatique

Dans les propriétés de la stratégie "Client des services de certificats - Inscription automa-
tique", nous définissons le modéle de configuration sur "Activé" et nous cochons les options
pour renouveler et mettre a jour les certificats.

& centim - [Certificats - J
Fichier Action  Affichage’

e nm 4B XE

Grace a notre GPO et a notre PKI les serveurs obtiennent automatiquement leur certificat personnel

FIGURE 168 — Activation de l'inscription automatique dans la GPO

93



Tamalou - Service Informatique Documentation Technique

13.19 Vérification du certificat sur NPS1

Grace a notre GPO et a la PKI, les serveurs obtiennent automatiquement leur certificat
personnel. Nous le vérifions sur NPS1 en ouvrant la console des certificats (ordinateur local).

NOUVEAUTES

oL Nous pouvons reprendre la
configuration du serveur NP

Réles et groupes de s
Roles:2 | Groupe:

== Services de fichiers et Services de stratégie A -
1 N s 1 Serveur local 1 5 Tous les serveurs 1
¥ de stockage N dacoss réseau (. L B
@® Facilité de gestion @® Facilité de gestion ® Faciiité de gestion Windows Powershell (x86)
vénements

FIGURE 169 — Présence du certificat auto-généré dans le magasin personnel du serveur

14 SECURISATION DES ACCES (NPS ET RADIUS)

14.1 Reprise de la configuration sur NPS1

Maintenant que le serveur NPS1 dispose de son certificat, nous pouvons reprendre sa confi-
guration depuis le Gestionnaire de serveur.

on crée une nouvelle stratégies réseau pour autoriser les membres du domaine a se connecter

Nom de lastatégie B Onredetatement Typedaccs  Soure

I Comesons s v st o Ftag ot ks dtats  ctve 599990 o et
EiComerors 3 e sevas daccin Pirtrgpesces
X
Spacifier le nom de la stratégie réseau et le type de connexion
J u et
s |
e e
Condions- s conlons st srt s ks
Contn oo
(T e
o i
O Spéciique au foumisseur
it
e
p— Ve N
Prctien e e

F1GURE 170 — Tableau de bord de NPS1 pour reprendre la configuration
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14.2 Création d’une Stratégie réseau (NPS)

Dans la console Serveur NPS, nous créons une nouvelle stratégie réseau (nommée "Accés
Global Domaine") pour autoriser les membres du domaine a se connecter via le réseau.

WPS1-Lyo.

Eis  Oredetatement Typedaccss  Soue

Actve 999998 Refuserfacoss Non spécfié

Nom de lastatége

i 5
Actve 999999

Nouvelle stratégie réseau

.
 atooupooaingiot

! Spécifier les conditions

Condtions -
Condition

Veleur

I o e ]
On ajoute le groupe utilisateur du domaine

(Conditons - Siles condiions sivantes sont réuries

Condtion Valeur

Descrption de I condtion

Pasamétres - Les paramétres uivants sont appliuss
Précédent

Paramétre Valeur

Supprmer

Arnuler

14.3 Conditions de la stratégie

(LEARN\Utilisateurs du domaine) pour restreindre l'accés a ce groupe.

Nom de la statége
T

TokComrions dare v
Spécifier l'autorisation d'acces

FIGURE 171 — Création d’une nouvelle stratégie réseau dans NPS

A Détape des conditions, nous ajoutons le groupe d’utilisateurs "Utilisateurs du domaine"

WPS1-Lyo.

ége NPS)

(Conditons - Siles condiions sivantes sontréuries

Condtion Valeur

Pasamétres - Los paramétres uivants sor appliaués
Précédent

Paramétre

FIGURE 172 — Ajout de la condition d’appartenance au groupe Utilisateurs du domaine
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14.4 Autorisation d’accés

Nous spécifions 'autorisation en choisissant "Accés accordé" si les tentatives de connexion
répondent aux conditions de la stratégie.

5|90 ° =R WPS1-Lyo.

Nom de la stratégie Btat  Ordredetatement Typedaccés  Source
5 M Geston des modeles | sdc e Routage o focis drts Actné 999958 Refuserscoés Non pichi
ek Connesions 3 dtessemveurs dcoss s 999959

Nouvelie stratégie réseau x

! Configurer les méthodes d‘authentification

dans lequel s sont Isés.
Types de protocoles EAP.

Condtons - S les condtions suivantes sont réuries On ajoute miscrosoft PEAP et on verifie Descendre
que c'est bien notre certificat en cliquant
sur modifier

On décoche tout ici

Pasamétres - Les paramétres suivants sont appliuss

Paramétre Valeur \

Précédent | Suivant Temine Arnuler

FIGURE 173 — Configuration de I'accés accordé pour la stratégie

14.5 Méthodes d’authentification

Dans les méthodes d’authentification, nous ajoutons le type EAP "Microsoft : PEAP".
Nous cliquons sur "Modifier" pour nous assurer qu’il utilise bien le certificat de NPS1 obtenu
précédemment. Enfin, nous décochons toutes les méthodes d’authentification moins sécurisées

(MS-CHAP v2, CHAP, PAP).

WPSL-Lyo..

Nous allons créer 2 clients RADIUS, un pour Lyon et un pour Paris

Nouveau client RADIUS X

Nom convivial |
RRASien O le nomme

Advesse (IP ou DNS)

19218210 Adresse ip de Vet

Secetoatace  bonne passerelle
Slectonmesun ol o sects ptgés xstrt

= on choisi un secret

S
e

Et on fera pareil pour Paris

FIGURE 174 — Configuration du protocole PEAP et désactivation des méthodes obsolétes
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14.6 Ajout des clients RADIUS (RRAS)

Dans le menu "Clients RADIUS", nous allons déclarer nos routeurs. Nous créons un nou-
veau client nommé "RRAS Lyon" avec I'adresse IP de sa passerelle (192.168.22.10) et nous
définissons un secret partagé manuel. Nous répétons 'opération pour le RRAS de Paris.

RRAS-Lyon (192.168.11.1..

3213404 ] 31488

Nous allons maintenant configurer sur le RRAS I'authentification RADIUS
Prop ®

Général Sécuté [Pvs  IPvE  IKEv2 PP Envegetremert

Authentification RADIUS ? X
T — || .

élevé au plus fable,

Seveur Erendue i

per
===== s L2TP/IKEv2. Le service de outage et d accés & disance dot
e Y2 I v et 3

- Autotsera sratége IPscc persomaiée pour s comerons
L2TPKE

Lsson de cerficat SSL.

Houter
I Uliser HTTP.

le cetficat que e serveur SSTP (Secure Socket
toca)dot utse pour e e avec SSL (ecouteur Web)

oK. Aoncder | Applauer

FIGURE 175 — Déclaration des routeurs RRAS en tant que clients RADIUS

14.7 Configuration de I’authentification RADIUS sur RRAS

Nous basculons sur le serveur RRAS. Dans les propriétés du serveur (onglet Sécurité), nous
sélectionnons le fournisseur d’authentification "Authentification RADIUS" et nous cliquons sur

Configurer pour y ajouter I'IP de notre serveur NPS (192.168.22.2) avec le méme secret
partagé.

RRAS-Lyon (192.168.11.1.-

3213404

Propriétés de : RRAS (loc

Général Sécuté [Pvs  IPve IKEv2 PP Envegatremert

Foumisseur dauthentfcations ication RADIUS
[Ashentfcation RADIUS <] Confgurer.

[souter un serveur RADIUS X

lomdvsoner: [EERT
et
= i " " " — Délai (en secondes) 5 3:
ot i) Stance o P g
8 Port 1812

[~ Auorserla stiatége [Psec personalsse poules connesons
L2TP/IKEv2

I Toujours utserlauthertficateur de messages

Uaison de carficat SSL.
I u

Ok | e
o s o i avek S5 mdons Web)

oo o et s br v S5 oodi -

Cottes: [puwaas =] _ ik | SC | |

ok Aoncder | pplauer

FIGURE 176 — Configuration du serveur RADIUS (NPS1) dans les propriétés du RRAS
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15 CONCLUSION ET BILAN

15.1 1. Etat de I'Infrastructure (Lyon & Paris)

Nom de la ma- Site Adresse 1P Role et Services

chine

DC1 Paris 192.168.12.1 Contrdleur de domaine (AD DS),
DNS

NPS1 Lyon 192.168.22.2 Serveur RADIUS (NPS), gére l'au-
thentification

PKI1 Lyon 192.168.22.3 Autorité de Certification (AD CS)

RRAS Lyon 192.168.11.10 Serveur VPN (SSTP), Routeur,

192.168.12.10 Client RADIUS

192.168.21.10
192.168.22.10

CL1 Paris 192.168.11.DHCP | Poste client Windows 11 de test

CL2 Lyon 192.168.21.DHCP | Poste client Windows 11 de test

DC2 Lyon 192.168.22.1 Controleur de domaine secondaire

MGMT1 Paris 192.168.12.4 Serveur d’administration (WSUS,
IPAM, WEF)

FS1 Paris 192.168.12.3 Serveur de fichiers (DFS)

WDS1 Paris 192.168.12.2 Serveur de déploiement (WDS,
MDT)

15.2 2. Problémes rencontrés et résolus

Lors de la mise en place de cette infrastructure complexe, plusieurs problématiques tech-
niques ont été rencontrées et analysées :
Erreur de déploiement PXE (Pilotes réseau VMware)

Lors de la tentative d’amorgage PXE du client CL2, I’environnement WinPE se chargeait
mais l'assistant MDT affichait une erreur empéchant la connexion au Deployment Share. Ce
probléme a été résolu en extrayant les pilotes réseau spécifiques & VMware (vmxnet3.inf) de
I’hote, en les importent dans les Out-of-Box Drivers du MDT| puis en régénérant et remplagant
I'image de démarrage dans WDS.

Anomalie liée a ’architecture x86 dans MDT

Un bug a été identifié lors de la génération des images de boot, I'architecture x86 n’étant
plus correctement prise en charge avec Windows 11 et Server 2025. La résolution a nécessité la
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modification du fichier Settings.xml (passage de la balise <SupportX86> a False) ainsi que
la copie manuelle du dossier WinPE_0Cs dans le répertoire d’installation de ’ADK.

Blocage IPAM (Accés au journal des événements)

Malgré une remontée fonctionnelle des données opérationnelles (étendues DHCP et zones
DNS visibles), la console IPAM sur MGMT1 maintient les serveurs DC1 et DC2 dans un
état global "Bloqué". L’erreur spécifique indique que le service IPAM ne parvient pas a lire a
distance le journal de sécurité (Security Event Log), nécessaire pour la corrélation IP /Utilisateur
(Audit). Ce blocage persiste probablement en raison du durcissement des ACL sur le canal RPC
de Windows Server 2025. Les tentatives d’ajustement (désactivation du pare-feu, permissions
WMI, ajout au groupe Lecteurs du journal d’événements) n’ont pas permis de contourner ce
blocage systéme natif.

Erreur d’obtention de certificat sur le client (CL2)

Un probléme bloquant a été rencontré concernant 1’obtention de certificats depuis le poste
client CL2. Plusieurs solutions ont été tentées : désactivation du pare-feu, désactivation de la
vérification de la liste de révocation, régénération des certificats et bascule de I'identification
sur le mode Windows a la place de RADIUS. Aucune de ces solutions n’a fonctionné. Ce méme
type d’erreur s’est également manifesté lors de la configuration de 'TPAM.

Fin du rapport technique.
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